OO0mecTBO ¢ OrpaHAYEHHOI OTBETCTBEHHOCTHIO
«®act Jleiin CTotnna»

VTBEPXIOAIO
R —-—'—g“{"‘xm‘?‘,

JlomoJiHATeIbHAA PO ecCHOHATIbHAS POTrPAMMa
NOBBINIEHAS] KBATA(PUKANNH

«IHoamepkka n ycrpaneHne HenoJiajjok Windows 10
(10982)»

Mocksa, 2019



OI'JTIABJIEHHUE

[.  OBIIAS XAPAKTEPUCTUKA ITPOIPAMMBI ..., 3
1.1 AKTYATBHOCTB ......eeuiieiiieieeeieeeee e e e e e e e e e e e e e e e e e e e e e e e e e e e eennee 3
1.2 Iemp u 3a1a4¥ peaTH3AMHN IPOTPAMMBI .......ocueeiiieenieeeeeeieeeeeeeeaee e eeeenaes 3
1.3  IInmaHupyeMble Pe3YIbTATBL OOYUCHHS -......ocueeemeeeneeeneeeeeeeeeeeeeeaeeeeeeaeeeaeene 4
1.4 TpeOOBaHUA K CITYIIATEIIIM ......ooueeeneeeneeeneeeeeeeeeeeaeeeeeeeeeeaseesneeneenaeeenneenneennes 4
1.5  TPYIOEMKOCTD OOVUEHHMS. .....coneeeeeeeneeeiieeieeeeeeeeee e e e e eee e e e e e e e e e e eeane e 5
1.6 DOPMA ATTECTAIIHM .......coneeeeieeeeeeeieeieeie e e e e eeeeee e e e eeeeeae e e e e en e e e e enneeneennee 5
1.7 DOPMA OOYUEHIA .. ...oneeeeeeieeeeee et e et e e e e e e e e e nnee 5

II. COAEPXKAHMUE ITPOTPAMMEBL ... e 6
2 DA (5103 12312 8 U A1) - GRS 6
2.2  KaneHZapHBIH YICOHBIH TPAPHK .....oc.ooeoeeeeeeeeeeeeeeeeeeeeee 9
2.3  Pa0o4asd mporpaMma YYE€OHBIX TPEIMETOB........ccueeueeeneeeeeeeeeeaeeeeeeeeeeaeenns 10

II. OPIAHU3AITMOHHO-IIENATOTMYECKHUE YCIIOBUSA PEAJIU3AITUU

TTPOT PAMMDBL. .. 16
3.1 TPeOOBAHMS K IEMATOTAM...........oeeueeneeenieeeneeeeeeaeeeaeeeeeeaeeeneeesneeneeeaseeneeneeennenns 16
3.2 MarepHallbHO-TEXHHYECKOE OCHAINEHHE MPOTPAMMBI ... ..ooveeieeeneeenieeneeaaeenns 16
3.3. Y4eOHO-MeTOIHYECKOe OCHAINEHNE IPOTPAMMBL.........eeeieneeenieeaeeeeeeeeeaeenns 16

IV.  OHLEHOYHBIE MATEPUAIJIBL ... 16

V. COCTABUTEIIMIIPOTPAMMEL ... . 17



L OBIIIAA XAPAKTEPHUCTUKA TTPOTPAMMEI
1.1 AKTyaapHOCTh

Hactosimas ~ JomoiHHTeIbHAS npodeccHoHaTbHAS oporpaMma  MOBBIIIEHHS
kBamuukanuu «Iloaaepkka u ycrpaHeHHe Hemonagok Windows 10 (10982)» mpemaHasHadeHa
JUIS JHII, HMEIOIHX cpefHee MpodeccHoHambHOe W (WIH) BbIcIiee oOpa3oBaHHe, THOO JIHIL
TOJyYaroNIuX cpeiHee npodeccHoHanbHOe U (HIH) BhIcIiee 00pa3oBaHHUE.

ConepkaHne NpPOrpaMMbl HalpaBI€HO HAa CO3JaHHE YCIOBHH U1 3HAKOMCTBA
clIymrateledl ¢ COBPEMEHHBIM HHHOBAIMOHHBIM TEOPDETHYECKHM H IMPAKTHYECKHM OIBITOM B
obnactu aqmuHHCTpHpPOoBaHHI OC Windows.

[Iporpamma paspabotaHa B cooTBeTCTBHH ¢ {03-No273 «OO6 oOpa3zoBanuu B PD» ot
29.12.2012r., npukazoMm MunoOpHayku Poccun ot 01.07.2013 N 499 (pen. ot 15.11.2013) "O6
yTBepkIAeHuH [lopsiaka opraHW3allii M OCYIIECTBICHHS 00pa30BaTENbHOH HESTEIBHOCTH IO
JOTIOJIHUTEThHBIM TIpOQecCHOHATBHBIM TporpaMmam", mpHkKazoM Muntpyaa Poccun ot
05.10.2015 N 6841 "OO0 ytBepxkiaeHnn mpodeccHoHanbHOro craHaapTa "CHCTeMHBIH
AJIMHHHCTPATOp HH(OPMAIMOHHO-KOMMYHHKAIIHOHHBIX  cHcTeM"  (3aperncTpHpoBaHO B
Munrocte Pocenn 19.10.2015 N 39361); npukazom Muntpyaa Poccun ot 28.10.2014 N 8095"06
yTBepKIeHHH MpodeccHOHATbHOro cTaHmaprTa "CHCTeMHBI aHATHTHK" (3aperncTpHPOBAHO B
Munrocte Poccnn24.11.2014 N 34882); mpukazomM Muntpyaa Poccun ot 1 Hos6ps 2016 1. N
5981 OO0 yTBepxkIeHHH MpodeccHOHaIPHOrO cTaHAapTa "CHemHamucT Mo 0e30MacHOCTH
KOMITBIOTEPHBIX CUCTEM U CeTel".

CrpeMmurensHoe pa3Buthe [T-texHomormii TpeOyeT OOHOBIEHHS COAEPKaHHA
npodecCHOHATHHBIX MPOrPaMM B CBSI3H C H3MEHEHHSIMH MOTPeOHOCTEH THIHOCTH, 00IIecTBa U
rocyJapcTBa B JONOJHUTENFHOM 00pa3oBaHHMH. BciencTBHe Yero GOpMHUPYETCS COIHATbHBIN
3aKa3 B CHCTeMe MOBBIMIEHHS KBAaTH(DHKAIMH HHKEHEPOB, BhIpAKAIONIHICS B TPeOOBAaHUAX K

TIOBBITIEHHIO MPO]ecCHOHATbHOH KOMIIETEHTHOCTH CIelHaIucTa, paboTaromero B chepe IT.

1.2 Iems 1 3aga4u peanu3aiiu IpOrpaMMbl

[lens JOMOMHHUTENBHOH TpOdeccHOHANbHON MPOrpaMMbl MOBBHIMIEHHS KBAaTH(PHKAIIMH
«[lonmepkka u ycTpaHeHHe Hemonamgok Windows 10 (10982)» — HayduTh CchoymaTtenei
HOJIepKHBATh H YCTPAHATh HEIONAIKH KOMIBIOTEpPOB H ycTpoiicte Windows 10 B JoMeHHOI
cpene Windows Server. 3TH HaBBIKH BKIIOYAIOT B ceOd MoHHMaHHe kKommoHeHToB Windows 10,
X HCIONB30BaHHE B cpene Active Directory, a Takke cmocoObl YCTPaHEHHS HEMOIAIoK,
IUIAHHPOBAHUIO CTPATErnl OOHOBIEHUS! H MHTPAITHH CepBepa, yCTaHOBKe U HacTpoiike Microsoft

Hyper-V.



Z[JIFI Pealli3allHH IEIH IIPOorpaMMbl HE0OXOIHMO PEIIHTh KOMILIEKC 3a1a4:

* CIIOCOOCTBOBATh BHEJIPEHHI0O B Y4YeOHBIH TpollecC COBPEMEHHBIX 3(eKTUBHBIX
METOJIUK MPOBeIeHHs Ta00PaTOPHBIX PaboT, KOTOPhIE O3BOJISIIOT BRITMOMHATE CI0KHbIE 3aaHUS

Ha pa3/IMYHBIX TOIIONIOTHAX CETH,

* of0ecneuuTh o0Iee MOHUMaHHEe CIIYIIATEIMIMH IIEPCIICKTHB Pa3sBHTHA HT—OTPEICJ]H.

1.3 [Inanupyemsie pe3yabTaThl O0YUeHH]

[IporpamMMma HampaBlieHa Ha MPHOOpeTeHHe 3HaHHI, YMEHHH W HaBBIKOB CIIyIIATEISIMH,
HEOOXOIHMMBIX IS KaueCTBEHHOTO H3MEHEeHHs NpOo(decCHOHATBHBIX KOMIETEHIHH B paMKax
UMeroIeics: KBaTu(HKaITHH.

Bun mnpodeccHoHAIbHOH esiTeIbHOCTH: AIMHHHCTPHPOBaHHE HH(OpPMAIHOHHO-
KOMMYHHUKAITHOHHBIX (HH()OKOMMYHHUKAITHOHHBIX) CHCTEM.

B pe3ynbTaTe ocBOeHHs yieOHOM JONOTHHTENBHOMH MPOodeCCHOHATBHOI MPOTPaMMEI
noBelmeHns kBamudukaimn «Ilogaepkka u ycrpaneHHe Hemonagok Windows 10 (10982)».

Chaywiamens 007131ceH yMenms:
* HCTIOTb30BATh yAaJIeHHbII TOMOIIHHUK;

* HCTIOIb30BAaTh yIaIeHHbIH pab0odHii CTOL.

Chayuwiamens 007131ceH 3HAMb:
* HHCTPYMEHTBI YCTPAHEHHUS HeI0IaI0K;
* 3Talbl YCTPAHEHHS HEIOIa10K;

* METOBI YCTPAHCHHA HEIIOIAI0K CIIY KO OHepaHHOHHOﬁ CHCTEMBI.

Cnywiamens 007131ceH 671a0ems:
* HABBIKAMH YCTpPaHEHH HEIOJIAI0K C ApaiiBepaMH YCTPOMCTB;
* HABBIKAMH YCTPAHEHHS allllapaTHBIX HEHCIIPABHOCTEN.

1.4 TpeboBaHu4 K CIIyIaTeIsIM

JlanHasi ydueOHas mporpamMMa IpeJHa3HAaYeHa IS HHKEHEPOB COMPOBOXKICHHI H
TEXHHYECKOHN TOIEeP/KKH, CIEIHATHCTOB TeXHHYECKHX H HHKEHEDPHBIX CIYKO, CHCTEMHBIX

AIMHHHCTPATOPOB.



1.5 TpynoemkocTh 00y4eHHS

HopMmatnBHas TpyZ0&€MKOCTh O0OyUeHHs IO JaHHOW mporpamme cocTaBisieT 40 dacos,
BKJIFOYaeT BCce BUBI ayJJHTOPHOH paboTHI CIIyIaTeNs, BpeMs, OTBOIUMOE Ha KOHTPOJIb KadecTBa
OCBOEHHS CITyIIaTelIeM MPOTPAMMBI.

1.6 ®opwma arrecTanuu

OOydeHHe Mo mporpaMMme 3aBepIlaeTcs MTOrOBOM aTTecTaluel ciymareineid. @opMoi

ATTECTAllHH ABJIICTCA mecin.
.HHI.IEIM, YCIEMHO OCBOHBIIHM JaHHYH IIPpOrpaMMy H IIPOMICAITHM HTOI'OBYH aTTECTAITHIO,

BBIJIAIOTCS JOKYMEHTHI O KBaIMH(HKAINH: Y0CTOBEPEHHE O MOBBIMICHAH KBATH(QHKAITHH.
Jluiam, He OCBOMBIIHM JaHHYIO MPOrpaMMy W He NPOIMIEAIAM HTOTOBYH aTTECTaIlHIO,
BbIJIaeTCs CIIpaBKa O MPOCITYITHBAHHH Kypca 110 TaHHON MpOorpamMMme.

1.7 ®opma oOy4eHns

OO6yueHue mpeIycMaTpiuBaeT o4Hy0 GopMy o0ydeHHs (C OTPHIBOM OT pabOTHI).



IL. COJEPXAHHUE IIPOI'PAMMEBI

2.1 VueOHBIH I11aH

JlomoTHATETFHOH TPOdeCCHOHATBHON MPOrPaMMEbI TIOBHIICHAS KBaTH() HKAITHH
«ITomxmep:xka H ycTpaHeHHe Hemonagok Windows 10 (10982)»

Cpok o0y4denus: 40 gacos.
PexxuM 3aHATHIL: 8 4acOB B JIeHb

No HaunmeHoBanme Bcero, B ToMm 4ncrne ®opmMma
pa3[ienoB H TeM 9acoB | JIEKIIHH | MPaKTHYECKHe KOHTPOJIS
3aHATHSA

1. Monyas 1: BHenpenune metomosiorum| 3.4 1,9 1,5 I'pynunosoit
yCcTpaHEHHS HeloJIaJ oK. onpoc

1.1. [O630p Windows 10. 0,5 0,5 0,0

1.2. |[BBememne B  pomp  cmnenmamucra| 0.5 0,5 0,0
TeXHH4IecKoi moaaepxku (EDST).

1.3. [O030p 3TanoB ycTpaHeHHs HEMOIA/I0K. 04 04 0,0

1.4. [WHCTpyMeHTHI yCTpaHEHHS HEMOJIAI0K. 0,5 0,5 0,0

1.5. |J/labopamopnas paboma: Peanuzayus| 0,6 0,0 0,6
Memooon02ul YCmpaHeHus Henoiaook.

1.6. |Jlabopamopnas paboma:| 0,9 0,0 0,9
Henonvzoeanue UHCIPYMEHN o8
YCmpaHeHs Henoaaoox.

2. Monyas 2: ¥YcrpaHeHHe HemoJaamok| 3,5 1,9 1,6 I'pynunosoit
NPH 3ammycKe. ompoc

2.1. [O0G30p cpenmsl BoccTaHOBIeHHS 3amycka| 0,5 0,5 0,0
Windows 10.

2.2. |VYcrpanenne Hemomaaok B mapamerpax| 04 04 0,0
3aIly CKa.

2.3 Bompocsl yeTpaneHus Henonamaok ciyx0 | 0,5 0,5 0,0
ONEepPaHOHHON CHCTEMBL.

2.4. |BoccTaHoBIeHHE JHCKOB, 3alfHINeHHBIX | 0,5 0,5 0,0
BitLocker.

2.5. |Jlabopamopras paboma: Ycmpanenue| 0,8 0,0 0,8
Henoiaoox npu 3anycke.

2.6. |Jlabopamoprnas paboma:| 0,8 0,0 0,8
Boccemarnoenenue ouckoe,
sawgpoeannvix BitLocker.

3. Monyas 3: Ilouck u YycTpanenme| 3,8 23 1,5 I'pynnosoit
HeHCIPAaBHOCTell 0o0OpyIoOBaHHS H ompoc
JIpaiiBepPoB YCTP OMCTB.

3.1 VYcrpanenne Henmonaaok ¢ JpaiiBepamu| 0,4 04 0,0
YCTPOMCTB.

3.2. |0630p METOJIOB ycrpanenusi| 0.5 0,5 0,0
anmapaTHBIX HEHCIIPABHOCTEH.

3.3.. |YcrpaHeHue buzmaeckux | 0,5 0,5 0,0




HeHCHpaBHOCTeﬁ.

3.4. | MOHHUTOPHHI HA/Ie;KHOCTH. 03 03 0,0
3.5. |Hacrpoiika peecrpa. 0,6 0,6 0,0
3. Jabopamopuas paboma: Yempawnenue| 0.7 0,0 0,7
Henonaoox ¢ opaiieepamu ycmpoiicme.
3.7. |Jlabopamopuas paboma: Yempawenue| 0,8 0,0 0,8
Henoaook 0bopyooeatis.
4. Monyasb 4: YcTpaHeHde Hemoaaaok Ha| 3,3 1,5 1,8 I'pynnosoit
yaaJleHHbIX KOMIIbIOTepax. ompoc
4.1. |Hcnomb3oBaHue yaaineHHoro paododero| 0,7 0,7 0,0
CTOIIa.
42. |Hcoomp3oBaHHE ynanenHoro| 04 04 0,0
MOMOIITHHKA.
43 VnaneHHaele omnepanuu npu momomu| 0.4 04 0,0
Windows PowerShell.
4.4. |Jlabopamopnas paboma: Ycempanenue| 0,9 0,0 0,9
Henonaoox YOaneHHbIX KOMNbIONEepos,
UCNOB3YS YOANEeHHbIll paboyuii cmoa u
Y0aneHHO020 NOMOUHUKA.
4.5. |Jlabopamopnas paboma: Ycempanenue| 0,9 0,0 0,9
Henonaooxk YOaneHHO20 KOMnwviomepda C
nomowyvto WindowsPowerShell.
S. Monyas S: Pemenne Bompocos| 2,3 1,5 0,8 I'pynnosoit
ceTeBbIX MOAKJIIYeHHIL. ompoc
5.1. | OmpeneneHue ceTeBbIX MMapaMeETPOB. 0,6 0,6 0,0
5.2. | VYcrpaHeHue HeIoJaJ0K ceTeBRIX| 0,6 0.6 0,0
OIKITFOYEHHIL.
53 Vcerpanenne Hemomaaok paspemenus| 0,3 0,3 0,0
HMEH.
5.4. |Jlabopamopuas  paboma:  Pewenue| 0,8 0,0 0,8
60NPOCOE cemeswiX NOOKTIOYeHUl.
6. Monyas 6: YcrpaHeHwe HemoJgaagok| 2,6 0,9 1,7 I'pynnosoit
TPYNIIOBBIX MOJHTHK. ompoc
6.1. | O030p rpynmoBbIX MOJIHTHK. 04 04 0,0
6.2. |VYcrpanenne c6oeB  koHurypamuu| 0,5 0,5 0,0
KIHEeHTa H BONPOCHl IPHMEHEHHS
IPyIIOBOH NOJMTHKH
6.3 Jabopamopuas paboma: Yempanenue| 0,8 0,0 0,8
Henonaoox  NpuMeHeHUs  SPYNNOGbIX
HOJTUMUK.
6.4. |Jlabopamopuas paboma: Paspewenue| 0,9 0,0 0,9
80MPOCOG 2PYNNOBLIX NOTUMIUK.
7. Monyas 7: YerpaneHne HemoJaaok ¢| 2,6 1,1 1,5
napaMeTpaMH MOJIb30BaTeJsl.
7.1. | Pa3spemeHue BOIPOCOB BXoja B cucremy.| 0,6 0,6 0,0
7.2. |VYcTpaHeHHe HemoJagok npuMeHeHus| 0,5 0,5 0,0

IMONIB30BATCIIbCKHX IMMapaMCTPOB.




Jlabopamopuas ~ paboma:  PeweHue
80HNPOCOG 6X00a 8 ClUCHIEMY.

0,7

0,0

Jlabopamopnas paboma: Ycmpanenue
Henonaoox NpuUMeHeHUs
NONb306AMENLCKUX NAPAMENIPOE.

0,8

0,0

Monyas 8: YcrpaHeHHe HemoJagoK
yaaJleHHbIX MOIKJIKYeHHM.

2,3

0,8

I'pynnosoit
onpoc

Pazpemenue BOIIPOCOB VPN-
IO IK/TFOY €HUH.

0.4

0.4

VYcTpaHeHHe HEIMONAJO0K ITOJKIFYeHHST
DirectAccess.

0.4

0.4

Jlabopamopnas paboma: Paspewenue
eonpocoe VPN-nooxnrouenuil.

0,7

0,0

Jabopamopuas paboma: Ycmpawenue
Henosaodox nooxmwoyenusn DirectAccess.

0,8

0,0

Monyas 9: VcrpaHeHHe HemoJagoK
npu  JocTyle K  pecypcam ¢
KOMIIbIOTEPAa, TMPHCOEAHHEHHOIO K
JOMeEHYy.

3,8

1,4

I'pynnosoit
ompoc

9.1.

PazpemeHne BONPOCOB  IPHBWIETHI
maocTyma K Qaiimam.

0,5

0,5

9.2.

Boccranosnenue daitnos,
samudpopaHHbIX EFS.

0.4

0.4

VYcTpaHeHHe HEMONaJoK ¢ JOCTYIOM K
IpHHTEpaM.

0,5

0,5

94.

Jlabopamopnas paboma: Ycmpanenue
Heno1aook ¢ 00CHynom K ghatinam.

1,0

0,0

9.5.

Jlabopamopnas paboma: Ycmpanenue
Henoaaoox c odocmynom K
3auuppoeantvim Qaiinam.

0,8

0,0

9.6.

Jlabopamopnas paboma: Paspewenue
80MpPOCOG 0OCHIVNA K NPUHMEPAM.

0,6

0,0

10.

Monyas 10: YcTpaHeHHe HemoJagoK
npu  JocTyle K  pecypcam ¢
KOMIIbIOTEPA, He NMPHCOEJHHEHHOI0 K
JOMeEHYy.

2,8

1,9

I'pynunosoit
ompoc

10.1.

HacTpoliku H ycTpaHeHHe HEeNONaJIoK C
PEerucTpaImei yCTpOUCTB.

0,6

0,6

10.2.

HacTpoiika W ycTpaHeHHe HEIMOIaI0K C
pabounmu mankamu (Work Folders).

0,7

0,7

10.3.

Hactpoiika W ycCTpaHeHHE HeNOIIaJ0K
nocTyna K xpanuwmumy OneDrive.

0,6

0,6

10.4.

Jlabopamopnas paboma: Ycmpanenue
Henonaoox npu oocmyne K pecypcam C
KoMnwviomepa, He HNPUCOeOUHEHHO20 K
ooMeHy.

0,9

0,0

11.

Monyas 11: YcTpaHeHHe HemoJ1aJoK

3,4

1,9

I'pynnosoit




NPUJI0KeHHI. onpoc
11.1. |VYcrpanenne Hemomaaok, cBs3aHHbIXx c| 0.5 0,5 0,0
YCTaHOBKOH HACTOJILHOTO TIPHIIOKEHHS.
11.2. [VYcrpanenne Hemonagok HacTOIbHBIX | 0.5 0,5 0,0
PHIOKEHU .
11.3. | VYnopasnenue MIPWIOKEHUAMHA m| 04 04 0,0
MarasuHa Windows.
11.4. |Pemenne mnpoOrnem pocrtyma K BeO-| 0.5 0,5 0,0
NPHJIOKEHHSIM TPEAIPHATHSA.
11.5. |(J/labopamopnas paboma: YVcempanenue| 0,8 0,0 0,8
Henoaaoox HacmoIbHbIX NPUTOHCEHUII.
11.6. |J/labopamopnas  paboma:  Pewenue| 0,7 0,0 0,7
npobnem 0ocmyna x 6e6-npuiodceHusM
npeonpusnus.
12. |Moayas 12: Ilonaep:xxkka Windows 10. | 2,1 1,3 0,8 I'pynnosoit
ompoc
12.1. |Vnpasnenne u ycrpaneHue mnpoOieMm c| 0.3 0,3 0,0
akTuBamrein Windows.
12.2. [Monutopusr u pemenue npodiem c| 0.5 0,5 0,0
IPOH3BOIHTENBHOCTHIO KOMIBIOTEPA.
12.3. |IIpumeHeHue MIPUIOKEHUN u| 0,5 0,5 0,0
ooHoBneHns Windows.
12.4. |Jlabopamopnas paboma: Monumopunz u| 0,8 0,0 0,8
peuteniie npobaem
NPOU360OUMETLHOCHI.
13. |Moayas 13: BoccTaHoBJIeHHe TaHHBIX [ 2,1 0,6 1,5 I'pynnosoit
H ONepAIlHOHHOM CHCTEMBI. ompoc
13.1. [BoccranoBnenue ¢daitnoB B Windows 10.| 0.4 0,4 0,0
13.2. |BoccTaHOBIeHHE omepannonHoi | 0,2 02 0,0
CHCTEMBL.
13.3. |J/labopamopnas paboma:| 0,8 0,0 0,8
Boccmarnoenenue oannuix.
13.4. |Jlabopamoprnas paboma: Ilpueedenue| 0,7 0,0 0,7
KoMnviomepa € Ccoomeencmene Cco
cmaHoapmamu npeonpusimus.
Bcero: 38 19 19
HAToroBbiii KOHTPOJIb 3HAHHH 2 0 0 DJIeKTPOHHOE
TecTHPOBaHHE
Hroro: 40 19 19

2.2 KaneHaapHBIi yaeOHbIH rpaduk

3aHATHA MPOBOIATCS S5 pa3 B Helemo o 8 akageMHuecknx acoB (1 ak. gac - 45 MHHYT).

Bceero B mepuojie o0yueHHs — oJHa yueOHas Hefens. YdeOHas HeJlels He MpHBS3aHA K Hadaly

WIH OKOHYAHHIO Y4eOHOro M KajdeHZapHoro roja. (QopMHpOBaHHE TPYIMBI CIyIIaTeneH




IMPOHCXOIHT B TCUCHHE BCCI'O KAICHAAPHOT'O roa.

Cpoxu 1 (D1 (21 1
OOy4YeHHS | IHH 1 1 1 1
Buj 3aHsTHit A A A A AN

A — ayTUTOPHBIE 3aHATHS

W — urorosas arrecTamus

2.3 PaGouag nporpamMmma y4eOHBIX IIPeAMETOB

JOTIOJTHATETFHOH PO ecCHOHATFHON IPOrpaMMBI TIOBBINIEHHS KBamHHKamiH «Iloxnepxka
H ycTpaHeHne Heronagok Windows 10 (10982)».

VueOHO-TeMaTHIECKHH ITIaH

1. Moayns 1: BHepeHre METOI0I0THH YCTPAHEHHUS HETlOJIal0K.

No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
1. Monyasb 1: BHeApeHHe MeTOI0JI0THH YCTPAHEHHS HEI0JIAL0K.
1.1 00630p Windows 10. 0,5 0,5 0,0
1.2. |BBeneHue B poib ClielHAINCTA 0,5 0,5 0,0
TexXHHIecKo# moaaepxku (CDST).
1.3. [O030p 3TanoB ycTpaHeHHs HEMOIA/I0K. 04 04 0,0
1.4. |HWHCTpyMEHTHI yCTPaHEHHS HEMOJIAI0K. 0,5 0,5 0,0
1.5. |Jlabopamopuas paboma: Peanusayus 0,6 0,0 0,6
Memooon02ul YCmpaHeHus Henoiaook.
1.6. |J/Iabopamopnas paboma: 0,9 0,0 0,9
Hecenonvzoeanue unempymenmoe
YCmpaHeHs Henoaaoox.
HTOTI'O 34 1,9 1,5 I'pynnosoit
ompoc
2. Monynb 2: YcTpaHeHHe HENOJAA0K IIPH 3aITy CKe.
No HaunmeHoBanme Bcero, B ToMm 4ncrne ®opmMma
Tema pa3[ienoB H TeM 9acoB | JIEKIIWH | MpaKTHYECKHE KOHTPOJIS
3aHATHSA
2. Monyas 2: YcTpaHeHHe Helo1aJd0K MpH 3almycKe.
2.1. [ O0G30p cpensl BOCCTAHOBIICHHS 3allyCKa 0,5 0,5 0,0
Windows 10.
2.2. | YcrpaneHue HeNMoJagoK B apaMeTpax 04 04 0,0
3aIly CKa.
2.3. |Bomnpocsl ycTpaneHHs Hemonaaok cayko [ 0,5 0,5 0,0
ONEepPaHOHHON CHCTEMBL.
2.4. |BoccTaHOBIeHHE JHCKOB, 3alIHINEHHBIX 0,5 0,5 0,0

2
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BitLocker.
2.5. |J/labopamopnas paboma: Yempanenue 0,8 0,0 0,8
Henoiaoox npu 3anycke.
2.6. |Jlabopamopnas paboma: 0,8 0,0 0,8
Boccmarnoenenue ouckoe,
sawgpoeannvix BitLocker.
HTOTI'O 35 1,9 1,6 I'pynnosoit
onpoc
3. Moayms 3: [IoncK U yCcTpaHeHHe HEUCIIPABHOCTEH 000PYI0BaHUA H IPAUBEPOB YCTPOICTB.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
3. Monyas 3: Ilouck u ycTpaHeHHe HeHCNIPaBHOCTeil 000py10BaHHSA H IPaiiBepoB YCTP OHCTB.
3.1 VYcTpaneHne HeloIaJI0K ¢ ApaiBepamMu 04 04 0,0
YCTPOMCTB.
3.2. | O030p METOIOB YCTPAHEHHS 0,5 0,5 0,0
anmapaTHBIX HEHCIIPABHOCTEH.
3.3.. | YcrpaHeHHe QH3HISCKHX 0,5 0,5 0,0
HEHCIIPABHOCTEH.
3. MOHHUTOPHHT HAJEKHOCTH. 03 03 0,0
3.5. |Hacrpoiika peectpa. 0,6 0,6 0,0
3.6. |Jlabopamopuas paboma: Yempanenue 0,7 0,0 0,7
Henoaoox ¢ opaiieepamu Ycmpoiicme.
3.7. |Jabopamopuas paboma: Yempanenie 0,8 0,0 0,8
Henoaook 0bopyooeatis.
HTOTI'O 3.8 23 1,5 I'pynnosoit
ompoc
4. Monynb 4: VcTpaHeHHe HEIOIAJ0K Ha YAaleHHbIX KOMIIBIOTEPax
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 1aCOB | jleKIMH | MpPaKTHYECKHE KOHTPOJIA
3aHATHSA
4. Monyasb 4: YcTpaHeHHe Hemo1aJd0K Ha YIaJeHHbIX KOMIIbITepax
4.1. |Hcnomnb3oBaHue yIaIEHHOTO pad04ero 0,7 0,7 0,0
CTOIIa.
4.2. [Hcnomnb3oBaHue yIAJIEHHOTO 04 04 0,0
MOMOIITHHKA.
43 V 1anieHHbIe onlepanyy IMpH IMOMOIITH 04 04 0,0
Windows PowerShell.
4.4. |Jlabopamopnas paboma: Yemparenue 0,9 0,0 0,9
Henonaoox yOaieHHsIX KOMNbIOMepos,
UCNOB3YA YOaTeHHblll paboyuii cmo. u
Y0aneHHO020 NOMOUHUKA.
4.5. |Jlabopamopnas paboma: Yempanenue 0,9 0,0 0,9
Henonaoox yoaieHHO20 KOMNwviomepa ¢
nomowyvto WindowsPowerShell.
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HTOTI'O 33 1,5 1,8 I'pynnosoit
ompoc
5. Moayms 5: PemeHue BONPOCOB CETEBBIX MO IKTHOYECHHI.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 1aCOB | jleKIMH | MpPaKTHYECKHE KOHTPOJIA
3aHATHSA
S. Mony.sb S: Pemnenne BonpocoB ceTeBbIX MOAK/I0Ye HAI.
5.1. | OmpeneneHne ceTeBhIX TapaMeTPOB. 0,6 0,6 0,0
5.2. | YcTpaHeHHe HemoIaI0K CETEBBIX 0.6 0.6 0,0
OIKITFOYEHHIL.
5.3. | YcTpaHeHHe HemoIaI0K pa3peeHus 0,3 0,3 0,0
HMEH.
5.4. |Jlabopamopuas paboma: Pewenue 0,8 0,0 0,8
60NPOCOE cemeswiX NOOKTIOYeHUl.
HTOTI'O 23 1,5 0,8 I'pynnosoit
ompoc
6. Moxayms 6: YcrpaneHHe HenoJIa0K IPYINIOBBIX MOJUTHK.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
6. Monyasb 6: YcTpaHeHHe HelmoJaaJd0K IPYNNOBbIX MOJIHTHK.
6.1. | O630p rPyNIORKIX TTOTUTHK. 04 04 0,0
6.2. |YcrpaHeHne c6oeB KOHQUIypaIiu 0,5 0,5 0,0
KIIMEHTA U BOIPOCHI IPHMEHEHHS
IPyIIOBOH NOJMTHKH
6.3. |Jlabopamopuas paboma: Yempanenue 0,8 0,0 0,8
Henoiaoox npuMeHens 2PYnnoeuix
HOJTUMUK.
6.4. |Jlabopamopuas paboma: Paspewenue 0,9 0,0 0,9
80MPOCOG 2PYNNOBLIX NOTUMIUK.
BCETO 2,6 0,9 1,7 I'pynnosoit
ompoc
7. Mopayms 7: YceTpaHeHHe HENOIA0K ¢ TapaMeTpaMH I0JIb30BaTell.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
7. Monyas 7: YcTpaHeHHe HeloIaJdo0K ¢ apaMeTpaMHi [0J1b30BaTeIs.
7.1. | Pa3zpemeHue BOIPOCOB BXxoJa B cucteMmy.| 0,6 0,6 0,0
7.2. | YcTpaHeHHe HemnoJal0K IPHMEHeHHS 0,5 0,5 0,0
M0JIb30BATENbCKUX NTAPAMETPOB.
7.3. |Jlabopamopnas paboma: Pewenue 0,7 0,0 0,7
80NPOCOE 6X00a 8 clcmemy.
7.4. |Jabopamopuas paboma: Yempanenie 0,8 0,0 0,8

Henonaoox NpUMEHEHUA

2
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NOJb306ANENBCKUX HAPAMENPOE.

HTOTI'O 2,6 1,1 1,5 I'pynnosoit
ompoc
8. Moxayms 8: YcTpaHeHHe HemnoJaI0K yIaleHHbIX IT0IKIF0YEHHH.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
8. Monyas 8: YcTpaHeHHe HemoaJA0K YIaJdeHHbIX MOAK/II0YeHnil.
8.1. | Pa3zpemenue BonpocoB VPN- 04 04 0,0
IO AKJIFOYEHHUH.
8.2. | YcTpaHeHHe HenoIaI0K Mo AKIF0YeHH] 04 04 0,0
DirectAccess.
8.3. |Jlabopamopnas paboma: Paspewenue 0,7 0,0 0,7
eonpocoe VPN-nooxnrouenuil.
8.4. |Jlabopamopuas paboma: Yempanenue 0,8 0,0 0,8
Henonaook nooxkmoyenus DirectAccess.
HTOTI'O 23 0,8 1,5 I'pynnosoit
ompoc
9. Monayns 9: YcTpaHeHHe HeNoJIaI0K IIPH JOCTYIIE K pecypcaM ¢ KOMIBIOTEPa,
NPHCOEIHMHEHHOIO K TOMEHY.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TemMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
9. Monyas 9: YeTpaHeHne HemoJIaJoK MPH J0CTyIe K pecypcaM ¢ KOMIbIOTepa,
NPHCOeIHHEHHOT0 K JJOMEHY.
9.1. |Pa3pemeHue BOIpoOCOB IPUBUICTHA 0,5 0,5 0,0
maocTyma K Qaiimam.
9.2. |BoccraHoBneHue (aiinos, 04 04 0,0
samudpopaHHbIX EFS.
93 YcTpanenne HenmonaaJao0kK ¢ JOCTYIIOM K 0,5 0,5 0,0
IpPHHTEPaM.
94. |Jlabopamopnas paboma: Yempanenue 1,0 0,0 1,0
Heno1aook ¢ 00CHynom K ghatinam.
9.5. |J/labopamopnas paboma: Yempanenue 0,8 0,0 0,8
Henoaaoox ¢ 00CMyYNnom K
3auuppoeantvim Qaiinam.
9.6. |Jlabopamopnas paboma: Paspewenue 0,6 0,0 0,6
80MpPOCOG 0OCHIVNA K NPUHMEPAM.
BCETO 3.8 14 24 I'pynnosoit
ompoc
10. Moayns 10: YeTpaneHHe HemoIaI0K NpH JIOCTYIIE K pecypcaM ¢ KOMIIBIOTepa, He
IPHCOEIHNHEHHOIO K TOMEHY.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeEMa 1aCOB | jleKIMH | MpPaKTHYECKHE KOHTPOJIA
3aHATHSA
10. |Moayasb 10: YeTpaneHne Helmo/1aJ0K MPH JOCTYIIE K pecypcaM ¢ KOMIIbIOTepa, He




NMPHCOCIHHECHHOI'0 K IOMCHY.

10.1. [HacTpoiku U yCcTpaHeHHe HEIOIaJ0K ¢ 0,6 0,6 0,0
perucTparnuen yCcTpOnCTB.
10.2. |Hactpoiika 1 yCTpaHeHHEe HEMOJIAI0K C 0,7 0,7 0,0
pabounmu mankamu (Work Folders).
10.3. [Hacrpolika H ycTpaHeHHe HEIOIa10K 0,6 0,6 0,0
nocTyna K xpanuwmumy OneDrive.
10.4. |J/Iabopamopnas paboma: Yempanenue 0,9 0,0 0,9
Henonaooxk npu 0ocniyne K pecypcam ¢
KoMnwviomepa, He npucoeoUuHeHHO20 K
ooMeHy.
BCETO 2.8 1,9 0,9 I'pynnosoit
ompoc
11. Moayns 11: YcTpaneHHe Hemoa0K NPHI0KEHH .
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
11. |Moayasb 11: YeTpaHeHHe HeloJ1aJ0K P WI0KeHH .
11.1. | YcrpaneHue HeNmoJgaaokK, CBI3aHHBIX C 0,5 0,5 0,0
YCTaHOBKOH HACTOJILHOTO TIPHIIOKEHHS.
11.2. | YcrpaneHue HenmogaaoK HaCTOJIbHBIX 0,5 0,5 0,0
MIPWIOKEHH .
11.3. | YopasieHne NpUiIoKeHUSAMHU U3 04 04 0,0
MmarazuHa Windows.
11.4. |Pemenue mpobaem gocTyma K Beo- 0,5 0,5 0,0
NPHJIOKEHHSIM TPEAIPHATHSA.
11.5. |/Iabopamopnas paboma: Yempanenue 0,8 0,0 0,8
Henoaaoox HacmoIbHbIX NPUTOHCEHUII.
11.6. |J/Iabopamopunasn paboma: Peuienue 0,7 0,0 0,7
npobiem docniyna k 6ed-nNpuioHceHusIM
npeonpusnus.
BCETO 34 1,9 1,5 I'pynnosoit
ompoc
12. Monyns 12: TTognep:xka Windows 10.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
12. |Moayas 12: Ilonaep:xxka Windows 10.
12.1. | YopasneHue u ycTpaneHHe npoOieM ¢ 0,3 0,3 0,0
akTuBanuein Windows.
12.2. | MOHMTOPHHT H pelieHne MpoOJeM ¢ 0,5 0,5 0,0
IPOH3BOIHTENBHOCTHIO KOMIBIOTEPA.
12.3. |IIpumeHeHHe PHIOKEHHH 1 0,5 0,5 0,0
o6HoBIeHHS Windows.
12.4. |J/Iabopamopuas paboma: Monumopiine 0,8 0,0 0,8
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u peuterue npobaem
NPOU3600UMETLHOCIIIL.

HTOTI'O 2.1 1,3 0,8 I'pynnosoit
ompoc
13. Moayns 13: BoccTaHOBIEHHE JaHHBIX U ONIEPATAOHHOM CHCTEMBI.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
13. |Moayasb 13: BoccTaHOB/IeHHe JaHHBIX H ONep AllHOHHOM CHCTEMBI.
13.1. |BoccranoBnenne ¢aiinoB 8 Windows 10.| 0,4 0,4 0,0
2 2 2
13.2. | BoccTranoBIeHHEe OllepallHOHHON 0,2 0,2 0,0
2 2 2
CHCTEMBL.
13.3. |J/Iabopamopnas paboma: 0,8 0,0 0,8
Boccmarnoenenue oannuix.
13.4. |JIabopamopnas paboma: Ilpueedeniie 0,7 0,0 0,7
KoMnwviomepa 6 coomeencmeue co
cmaHoapmamu npeonpusimus.
HTOTI'O 2.1 0,6 1,5 I'pynnosoit
ompoc
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III. OPT'AHU3BAIMOHHO-IIEJAT OI'HYECKUE VCJIOBHUS PEAJIM3ALTMHA
ITPOIPAMMBL

3.1 TpeOGoBanus Kk megaroraMm

K  peamsanum nporpaMMmsl  JIONYCKArOTCAd — Ielarorudeckie  paOOTHHKH — C
COOTBETCTBYIONIHM YPOBHEM TpodecCHOHAThbHOTO 0O0pa3oBaHHA, a Takke C YUeTOM
TpeGoBaHUI, NPO(dECCHOHATHHOIO CTaHIapTa, YTBepkaeHHOMY [Ipuka3zoMm MunTpyaa Poccrn
ot 08.09.2015 N 608 "OO yTBepkAeHHH TMpodeccHOHaTbHOrO cTraHmapTa "[lemaror
npodeccHOHATbHOTO 0O0y4YeHHs, TMPO(ecCHOHATFHOTO 00pa30BaHHUS H JJIONOJHHUTEIHFHOTO
npodeccHoHanbHOTO 00pa3oBaHHA" (3aperucTpHpoBaHo B Munrocte Poccun 24.09.2015 N
38993).

3.2 MaTepHaJ]BHO-TeXHquC-KOC OCHAaIICHHE ITPOIpaMMBI

JUis ocBoeHHS CIyIDaTelsIMH NpPOrpaMMbl ydeOHas ayIuTOpHS YKOMIUIEKTOBaHA
CIIeyoIMHM HabopoM 000pYI0BAHUA:
- CTOJIBI
- CTYJIBA
- MapKepHas 10cKa
- IPOEKTOP

-IIK

KoMmmuiekT o6opyIoBaHHS MOXKET TOMONMHAThCA W (WIH) 3aMEHAThCA 10 Mepe

He0OXOJHMOCTH.

3.3. Y4eOHO-MEeTOIHYECKOe OCHAIIEHHE ITPOrPaMMBbI

1. PyxoBojactBo ciaymarens Student Guide;
2. HHCTPYKIHH IO BEITIOJIHEHHIO TabopaTopHBIX padoT Lab Guide;

3. IlpeseHrammu.

IV.  OLEHOYHLBIE MATEPHAJIBI

Peami3anisi mporpaMMbl MpeJnoyiaraeT HTOTOBYIO aTTECTAIllWI0 CIymiareneil B ¢gopme

3a4eTa, KOTOpBIﬁ IIPOBOOHTCA B ¢0pme MHCBMEHHOI'O TECTA.
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V. COCTABUTEJIU I[TPOIPAMMEI

Bboromomnos O.A. — renepansnbiii gupekTop OO0 «®Dact Jleitn CTomumay.
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L OBIIIAA XAPAKTEPUCTUKA TTPOTPAMMEI
1.1 AkTyampHOCTH

Hacrosimass ~ gomomHHWTenbHas  OpodeccHOHaNbHAs  MporpaMma  IOBBINICHHS
kBamupukanuu «[IpoekTHpoBaHHe H pealH3alliid cepBepHON HHPpacTpykTypsl (20413)»
npeaHa3HaYeHa JUI JIHIl, HMEIOIHX cpe/iHee MpodeccHoHanbHOe U (HIH) BhIcIIee 00pa3oBaHHeE,
MO0 JUII Oy YalIHX cpeaHee MpodeccHoHaTbHOE U (WIH) BhIciee 00pa3oBaHHE.

ConepkaHne NpPOrpaMMbl HalpaBI€HO HAa CO3JaHHE YCIOBHH JUI1 3HAKOMCTBA
clIymiareled ¢ COBPEMEHHBIM HHHOBAIMOHHBIM TEOPDETHYECKHM H IMPAKTHYECKHM OIBITOM B
obnactu agmuHHCTpHpPOoBaHHI OC Windows.

[Iporpamma paspabotaHa B cooTBeTcTBHH ¢ 03-No273 «OO6 oOpa3zoBanuu B PDO» ot
29.12.2012r., npukazoMm MunoOpHayku Poccun ot 01.07.2013 N 499 (pen. ot 15.11.2013) "O6
yTBepxAeHud [lopsiaka opraHW3allHH M OCYIIECTBICHHS 00pa30BaTeNbHOH NEITEINHHOCTH IO
TOTIOTHUTEILHEIM TpodecCHOHANBHRIM TporpaMMaM”, mpHKazoM MuHTpyaa Poccun oT
05.10.2015 N 684 "OO0 ytBepxkIeHnH npodeccHoHanbHOr0 craHmapTa "CHCTeMHBIH
AJIMHHHCTPATOp HH(OPMAIMOHHO-KOMMYHHKAIIHOHHBIX ~ cHcTeM"  (3aperncTpHpoBaHO B
Munrocte Pocenn 19.10.2015 N 39361); npukazom Munatpyaa Poccun ot 28.10.2014 N 8095"06
yTBepKIeHHH MpodeccHOHATbHOro cTaHmapTa "CHCTeMHBI aHATHTHK" (3aperHcTpHPOBAHO B
Munrocte Poccnn24.11.2014 N 34882); mpukazoM Muntpyaa Poccun ot 1 Hos6ps 2016 1. N
5981 OO0 yTBepxIeHHH IpodeccHOHANIPHOTO cTaHmapTa "CHelHamucT Mo 0e30MacHOCTH
KOMITBIOTEPHBIX CHCTEM U ceTel"; mpukazom MunTtpyaa Poccun ot 19 mag 2014 roga N 3161 «O0
yTBepKIeHUH TPoQecCHOHATPHOTO cTaHaapTa "WHKeHep-TIpOSKTHPOBIMHK B 0OO0JACTH CBSI3H
(TemexommyHHKaMHi)" (3aperucTpupoBado B MuHiocte Poccrn 10.07.2014 Ne33047).

CrpemurensHoe pa3ButHe [T-texHomormii TpeOyeT OOHOBIEHHS COAEPKAHHA
npodecCHOHATHHBIX NPOrPaMM B CBSI3H C H3MEHEHHSAMH MOTPEeOHOCTEH ITHIHOCTH, 00IecTBa H
rocyJapcTBa B JONOJNHHUTENFHOM 00pa3oBaHHH. BcleicTBHE Yero (OpMHPYETCS COIHATbHBIN
3aKa3 B CHCTeMe MOBBIMIEHHS KBAaTH()HUKAIMH HHKEHEPOB, BhIpAKAIOMIHICS B TpeOOBAaHHAX K

TIOBBITIEHHIO MPOdeccCHOHATbHOH KOMIIETEeHTHOCTH CIelHaInucTa, padoTaromero B chepe IT.

1.2 Iems 1 3a7a4u peanu3aiiu IpOorpaMMbl

[lens mOMONHHUTENBHOH TpodeccHOHANbHONH MPOrpaMMbl MOBBHIMIEHHS KBAaTH(QHKAITUH
«[IpoeKkTHpOBaHHE H pealn3alusi cepBepHO HHPpacTpyKTypHI (20413)» — HAYIHTH CcIOymIaTenei

NPOEKTHPOBATh U HaCTPaHBaTh CEPBEPHYI0 HHDPACcTPYKTypy Ha ocHoBe OC cemeiictBa Windows



I[JIS[ Pealli3alHA IEITH IIPOorpaMMbl HE0OXOIHMO PEIIHTE KOMILICEKC 3a1a4:

* CIIOCOOCTBOBATh BHEJPEHHI0O B Y4YeOHBI TpollecC COBPEMEHHBIX 3(eKTHBHBIX
METOJIUK MPOBeIeHHs Ta00PaTOPHBIX PaboT, KOTOPhIE O3BOIISIIOT BHIMIOMHATE CIOKHbIE 3aaHUS

Ha pa3s/IMYHBIX TOIMONOIHAX CETH,

* o0ecmednTh o0mIee MOHUMaHUe CIymaTeIsIMH nepcnekTuB pa3sutig U T-otpacm.

1.3 I[InanupyemMsie pe3yabTaThl 00y4eHHS

[Iporpamma HampaBieHa Ha NPHOOpETeHHE 3HAHWH, YMEHHH H HABBIKOB CIYIIATEIISIMH,
HEOOXOMHMBIX M KaueCTBEHHOTO H3MEHEeHHs NpOo(decCHOHATBHBIX KOMIIETEHIHH B paMKax
AMeroeiics KBaTu(HKaITHH.

Buax mnpodeccHOHAILHOH JeATeJIbHOCTH: AIMHHHCTPHPOBaHHe HH(OpPMAIHOHHO-
KOMMYHHKAITHOHHBIX (HH()OKOMMYHHKAITHOHHBIX) CHCTEM.

B pe3yibTaTe ocBOeHHS yUeOHOMH JIOMOMHHTENbHOH IpodeccHOHAIBHOM MpOorpaMMBbI
noBbIIeHNs kBamdukamu «[IpoekTHpOBaHHe U pealH3allisi cepBepHON HHPPACTPYKTYPhI
(20413)».

Chaywiamens 007131ceH yMenms:
* IPOEKTHPOBATh PEMIEHUS ¢ HCIOIb30BaHHeM VPN,

* IPOEKTHPOBATh MAcIITa0HPyeMble PEeIeHHs IS YIaTeHHOTO 10 CTyTIa.

Chayuwiamens 007131ceH 3HAMb:
* IPHHITAIIBI pa3pabOTKH CTPATErHH IPYIMIOBHIX MOJHTHK;

* IPHHITHIIBI pa3paboTKH MOJIeNH pa3pernienni 1 Active Directory.

Cnywiamens 007131ceH 671a0ems:
* HaBBIKAMH IUIAHHPOBAHNS H BHEJIPEeHHUS pemeHns Ha 6a3e npotokona DHCP;

* HaBbIKAMH IIJIAaHHPOBAHHA H BHEAPCHHA (baﬁJIOBBIX XPaHHIIHIII.

1.4 TpeboBaHu4 K cIIyImaTeIsiM

JlanHasi ydeOHas mporpamMMa TMpeJHa3HAaYeHa [JIsi HHXEHEPOB COMPOBOXKIEHHA H
TEXHHYECKOH TOIePKKH, CHEIHAINCTOB TEXHWYECKHX W HHKEHEPHBIX CIykO, CHCTEMHBIX

AJIMHHHCTPATOPOB.



1.5 TpynoemkocTs 00y4eHUA

HopMmatnBHass TpyA0EMKOCTh OO0yUeHHs IO JaHHOW mporpamme cocTaBisieT 40 dacos,
BKIIFOYaeT Bce BUIBI ayJJHTOPHOH paboTHI CIymaTeNs, BpeMs, OTBOIUMOE Ha KOHTPOJIb KadecTBa
OCBOEHHS CITyIaTelIeM MPOTPAMMBI.

1.6 ®opwma arrecTanuu

OOydeHHe MO MporpaMMe 3aBepIlaeTcs MTOrOBOM aTTecTaluel ciaymareineid. @opMon

ATTECTAllHH ABJICTCA mecin.
HHII&M, YCIEMHO OCBOHBIIHM JaHHYH IIPpOrpaMMy H IPOMIEAITHM HTOIOBYH aTTECTAITHIO,

BBIJIAFOTCA JJOKYMEHTHI O KBAMH(HKAINH: Y0CTOBEPEHHE O MOBBIMEHAH KBATH(QHKAITHH.
JIuiam, He OCBOMBIIHM JaHHYIO MPOrpaMMy W He NPOMICAIAM HTOTOBYIO aTTECTaIlHIO,
BbIJIaeTCs CIIpaBKa O MPOCIYITHBAHHH Kypca 10 IAaHHON MpOorpamMMme.

1.7 ®opma oOyueHus

OO0y4eHue mpeIycMaTpuBaeT 09HY0 GopMy 00ydeHHs (C OTPBIBOM OT pabOTHI).



IL. COJJEPXAHHUE ITPOI'PAMMEBI

2.1 VueOHBIH IITaH

JlonoMHUTENNBHOH TIPOo(deccHOHANbHON MPOTrPaMMBbI TOBBIMIEHNS KBATH( HKAITHH

«ITpoekTHpOBaHHE H peanH3alisd cepBepHO HHYPAcTPyKTypsI (20413)»

Cpok o0y4denus: 40 gacos.
PexxuM 3aHaTHIL: 8 4acOB B JIeHb

No HaunmeHoBanme Bcero, B ToMm 4ncre ®opmMma
pa3/ieloB H TeM YacoB | JIEKIUH | MPAaKTHIECKHE KOHTPOJIS
3aHATHA

1. Monyas 1: IlnanupoBanue murpaouu | 2,6 1.4 1,2 I'pynunosoit
H anrpeiiia cepsepa onpoc

1.1. |IIpwumsel anrpeia H MUTPaLIHA 04 04 0,0

1.2. [Co3manue miana anrpeiiia ¥ MUTPalid 0.6 0.6 0,0

1.3. |ILmaHHpoBaHWe BUPTYaIH3alHH 04 04 0,0

1.4. [JlaGoparopHas paOora: IlmaHupoBanmwe| 1,2 0,0 1,2
MHUTPalfH H anrpeiijia cepeepa

2. Monyas  2:  IltamupoBanme wu| 2,8 1.4 1.4 I'pynnosoit
peann3anus HH(]pPacTPyKTYpPHI ompoc
pPa3BepTLIBAHHSA cepBepa

2.1. [Crparerns BbIOOpa cooTBeTcTBYROmEro| 0,5 0,5 0,0
oOpa3sa cepsepa

22. |Beibop crparernn aBTomMaTHdeckoro| 0.4 0.4 0,0
Ppa3BePTHIBaHHUS

23 Peammzamnug crpareruu| 0,5 0,5 0,0
ABTOMAaTHYeCKOTO pa3BePTHIBAHUS

2.4. |JlaGoparopHas padorta: [lmanupoBanmne n| 14 0,0 14
peanH3anus HHPpaCTPYKTYpPhI
Ppa3BepTHIBaHHS cepBepa

3. Monyas 3: IlpoexkTHpoBanme wu| 2,9 1,5 1.4 I'pynnosoit
noaaep:xkka IP kondurypamum u ompoc
yIpaBJieHHe aJpecaMu

3.1. |IIpoextupoBanue u peanusanuss DHCP 0,6 0,6 0,0

3.2. |IInammpoBanne u peanmzanuas DHCP| 0,5 0,5 0,0
ob6nactu (DHCP Scope)

3.3. |IInanmpoBaHue U peanusanusa crpareruu | 0.4 04 0,0
I[PAM Provisioning

3.4. |JlaGopatopHas padota: [IpoektupoBanme| 1.4 0,0 14
0 momaepxkka IP koHurypammm u
yIIPaBJIeHHE aJ[pecaMu

4. Monyas 4: IlpoexkTupoBanue mu| 4,2 2.8 1.4 I'pynunosoit
peaqm3amusi CJAYXKObl pa3pemieHHs ompoc
HMeH

4.1. [IIpoexTHpoBaHHe cTpaTeruu peanusamuu| 0,6 0.6 0,0
DNS-cepBepa




4.2.

[IpoeKkTHpOBaHHE TIPOCTPAHCTBA HMEH
DNS

0,0

[IpoekTtupoBanue u peanusanus DNS-
30HBI

0,0

44.

[IpoekTHpoOBaHHE 15§ peam3anms

[IEpEHANPABIICHHA H peNHKAalHH 30H
DNS

0,0

4.5.

Onrumuszanus cepsepoB DNS

0,0

4.6.

[IpoekTHpoBaHHe BBICOKOJIOCTYIHBIX H
Oe3omacHeIXx DNS cepBepoB

0,0

2

4.7.

JIaGopatopHas padoTta: [IpoekTHpOBaHHE
U peamm3alHs CIyXObl pa3penieHus
UMEH

14

Monyas S. IIpoekTHpoBaHWe H
peanm3anus HHPPacTPYKTYPHI Jeca H
nomMeHa B Active Directory Domain
Services

3,0

I'pynunosoit
ompoc

5.1.

[IpoektupoBanue neca AD DS

0,0

2

5.2.

[IpoekTHpOBaHHE H peam3amus
JOBEPUTENBHBIX  OTHOMMEHHH  MEXIY
nmecamMu B AD DS

0,0

[IpoeKkTHpOBaHHE H pealH3alysi JOMEHOB
AD DS

0,0

5.4.

[IpoektupoBanue DNS-umeH B cpeie AD
DS

0,0

5.5.

[IpoekTHpOBaHHE JIOMEHHBIX
JIOBEPHUTENBHBIX OTHOIMEHHH AD DS

0,0

5.6.

JIaGopatopHas padoTta: [IpoekTHpOBaHHE
U peam3anus HHOPaCTPYKTYpHI jeca B
AD DS

1.6

5.7.

JIaGopatopHas padoTta: [IpoekTHpOBaHHE

U peanm3alis HHPPACTPYKTypPHl TOMeHa
B AD DS

14

Monyas 6. IIpoekTHpOBaHWe H
peann3anus HH(]pPacTPyKTYpPHI
opranm3anuoHHbix eamnun (OU) m
Moaeau paspemenuid B AD DS

1,6

I'pynunosoit
ompoc

[[narrpoBaHHe MOJEIH JieIeTrHpPOBaHHA
aJIMHHHCTPaTHUBHBIX 3a7a4 B AD DS

0,0

[IpoektupoBanue cTpykTypsl OU

0,0

2

[IpoekTHpoOBaHHE 15§ peam3anms

cTparerud o0ObeqUHEHHS B Ipynmsl B AD
DS

0,0

6.4.

JIaGopatopHas padoTta: [IpoekTHpOBaHHE
15§ peam3aIus HHPpaCTPYKTYpPhI
opranm3aroHHBIX eauHHNl (OU) ®©
Mo/jielH paspemnieHuii B AD DS

1.6




7. Monyas 7: IIpoekTHpoBanume u| 3,1 1,5 1,6 I'pynunosoit
peaJm3amusi cTpaTerHl 00beKTOB ompoc
TPYNIOBBIX MOJTHTHK

7.1. |COop nHeoOxommmoi wuHpopMarmm mot| 0,2 0,2 0,0
NPOEKTHPOBAaHUS OOBEKTOB TIPYIMIOBOH
HOJIUTHKH

7.2. |IIpoexkTupoBaHHe 5| peamsamus | 0.5 0,5 0,0
00BEKTOB IPyNIIOBOMH MOTHTHKH

73 [IpoektupoBanue 00paOOTKH 00BEKTOB| 0,5 0,5 0,0
IPYNIIOBOH ITOMHTHKA

7.4. |IlnanupoBaHHe ynpasiaenus | 0,3 0,3 0,0
IPyIIOBBIMH HOJMTHKAMH

7.5. |JlaGopatopHas padora: [IpoektupoBanmne| 1,6 0,0 1,6
U peamm3alis CTpaTernd OOBEKTOB
IPYIIOBBIX MOJTHTHK

8. Monyas 8: IlpoexkTuHpoBanme mu| 3,5 2,0 1,5 I'pynunosoit
peanm3zanus (U3HYECKOH TOMOJOTHH ompoc
AD DS

8.1. |IIpoexkTupoBanue U peanusamusi cautosB| 0.4 04 0,0
ADDS

8.2. |IIpoextupoBanue permmkanud AD DS 0,3 0,3 0,0

83 [IpoekTupoBaHue pacnonoxenus | 0, 0, 0,0
KOHTPOJLIEPOB JIOMEHA

8.4. | BoIpochl BUpTyalIu3aly KOHTposuiepoB | 0,5 0,5 0,0
JIOMEHA

8.5. |IIpoexTupoBaHue BBICOKOJOCTYIHBIX [ 0.4 04 0,0
KOHTPOJLIEPOB JIOMEHA

8.6. |JIaGopartopHas padota: [IpoektupoBanme| 1,5 0,0 1,5
U peamm3amusi (Qu3HYeckoil TOMOJOTHH
ADDS

9. Monyas 9:  IltanupoBanme m| 2,2 0,9 1,3 I'pynunosoit
pean3anus XpaHHIHII ompoc

9.1. [OOmmue cBeaeHNI 0 XpaHWIHINAX 0,5 0,5 0,0

9.2. |IlmamupoBanne u peammsammsg 1SCSI| 04 04 0,0
SAN

9.3 Jlaboparopnas padora: [lmanuposanue u| 1,3 0,0 1,3
peanH3anusi XpaHWIHII

10. |Moayar» 10: ILnanmpoBanme wu| 2,1 0,7 1.4 I'pynnosoit
peanu3anus GaiiIoBbIX CIYKO ompoc

10.1. |ILmanupoBaHue H peamsamus | 0.3 03 0,0
pacnpeneneHHoil  (ailmoBoil  CHCTeMEI
(DFS)

10.2. |ILmanupoBaHue H peamsamus | 0,2 02 0,0
BranchCache

10.3. |ILmarupoBaHue H peamsamus | 0,2 02 0,0

JHHAMHYECKOI'O KOHTPOIIA HOCTYyIIa
(DAC)




10.4. [JIaGoparopHas paGora: ITpoektupoBanue| 1.4 0,0 14
U peamm3aims (aiaoBBIX CIIyKO
11. |Moaya» 11: IIpoekTHpoBanme u| 3,3 1,8 1,5 I'pynnosoit
peaJn3anus cJayxo0 10cTyna K ceTH onpoc
11.1. [IIpoexTHpoBaHmEe 5| peamsamus | 0.5 0,5 0,0
yIaIeHHOT0 TOCTYIIa
11.2. [IIpoexTHpoBaHmEe ayTeHTHOHKamuu | 0,5 0,5 0,0
RADIUS ¢ moMompo cepBepa MOJUTHKH
CETH
11.3. [IIpoextupoBanne cetn  mepumerpa| 0.3 0,3 0,0
DMZ)
11.4. |ILmarupoBaHue H peamsamus | 0.5 0,5 0,0
DirectAccess
11.5. |JIaGoparopHas paGora: ITpoektupoBanue| 1.5 0,0 1,5
U peanH3anus cIyK0 TOCTyIa K CETH
12. |Moayar» 12: IIpoekTHpoBanme u| 3,5 1,8 1,7 I'pynnosoit
pealn3anus 3alIHTHI CeTH ompoc
12.1. [O0G30p METOJIOB npoexktupoBanusi| 04 04 0,0
0e30MacHBIX CETEBBIX COEIHHEHHI
12.2. |BeigBieHue u mpenorBpamende oomux | 04 04 0,0
yrpo3 0e30nacHOCTH CETH
12.3. |IIpoexTHpOBaHmEe 5| peamsamus | 0,2 0,2 0,0
cTparernn  OpaHaMay’pa  Windows
(Windows Firewall)
12.4. |IIpoexTHpoBaHmEe 5| peamsamus | 0,8 0,8 0,0
HHpACTPYKTYphl 3aIUTHl JOCTyNMa K
cet (NAP)
12.5. [JIaGoparopHas paGora: ITpoektupoBanue| 1,7 0,0 1,7
U peanH3alys 3alluThl CeTH
Bcero: 38 19 19
HAToroBbiii KOHTPOJIb 3HAHHH 2 0 0 DJIeKTPOHHOE
TecTHPOBaHHE
Hroro: 40 19 19

2.2 KaneHmapHBIil yaeOHbIH rpaduk

3aHATHA MPOBOAATCA 5 pa3 B HeJlemo o 8 akageMHuecknx 9acoB (1 ak. gac - 45 MHHYT).

Bcero B mepuojie o0yueHHs — oJHa ydeOHas Heflensd. YdueOHas HeJlels He MpHBS3aHA K Hadaly

WM OKOHYAHHIO y4eOHOro M KajeHZapHoro roja. (QopMHpOBaHHE TPYIMBI CIymaTeneH

MPOHCXOJHT B TCUCHHE BCCI'0 KAIICHIAAPHOTO roaa.

Cpoxu HeJlemm
o0yuenns | qum 1 1
Bun zapsgTuii A A A AN




A — ay/IUTOpHBIE 3aHATHSA

W — mroromas arrectamus

2.3 PaGouag nporpamMmma y4eOHBIX IIPeMETOB

JOTIOTHUTETHHOI PO eCCHOHAIBHON MPOrpaMMBbl TIOBBIINIEHHS KBATH)UKAIHH

«IIpoeKkTHpOBaHHEe U peaTH3allisd cepBepHOi HHPPacTPYKTYpHI (20413)».
VY4eOHO-TeMaTHYeCKHi IUTaH

1. Moayns 1: IInaHupoBaHWe MUTPAIMU H anTpei/ia cepBepa.

No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa 1dacCoB | pekmuH | MpaKTHYECKHE KOHTPOJIA
3aHATHA
1. Monyas 1: IltanupoBanie METPAalliN | anrpeiiia cepsepa.
1.1. |IIpwumHel anrpeina 1 MUTPaLIAA 04 04 0,0
1.2. |Co3ganue miaHa anrpeiia ¥ MUTPalid 0.6 0.6 0,0
1.3. |ILmaHMpoBaHHe BUPTYaIH3alHH 04 04 0,0
1.4. |JlaGoparopHas padorta: [lmtanupoBanme 12 0,0 12
MHUTPalfH H anrpeiijia cepeepa
HTOTI'O 2,6 14 1,2 I'pynnosoit
ompoc
2. Moaynb 2: IlnaHnpoBaHne U peami3aims HHOPacTPYKTYPhI pa3BepTHIBAHHS CEPBepa.
No HaunmeHoBanme Bcero, B ToMm 4ncre ®opmMma
Tema pa3/ieloB H TeM 9acoB | JeKIHH | NpaKTHYeCKHe KOHTPOJIS
3aHATHA
2. Monyas 2: IltanupoBanne H peajanzanus HHQPACTPYKTYPhI pa3BepThIBAaHHS cepBepa.
2.1. |Crparerus BeiOOpa COOTBETCTBYIOMIETO 0,5 0,5 0,0
oOpasa cepBepa
2.2. | BeiOop cTpaTeruu aBTOMaTHYECKOIr'o 0.4 0.4 0,0
Ppa3BePTHIBaHHUS
23 Peamsanus crparernmn 0,5 0,5 0,0
ABTOMAaTHYeCKOTO pa3BePTHIBAHUS
2.4. [|JlaboparopHas padota: [ImanupoBanne u | 1.4 0,0 14
peami3asi HHPPaCTPYKTyPhI
Ppa3BepTHIBaHHS cepBepa
HTOTI'O 2.8 14 14 I'pynnosoit
onpoc
3. Monyms 3: IIpoekTHpoBaHHe H Moiepxka IP koHQHTypaIiH 1 yIpaBIeHHe aapecaMi.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa 9acoB | eKIHH | MpPaKTHIECKHe KOHTPOJIS
3aHATHA
3. Monyas 3: IlpoekTpoBanue d nmoaaep:xkka IP kongurypanun a ynpasjeHde agpecaMmu.
3.1. |IIpoextupoBanue u peanusanusi DHCP | 0,6 | 0,6 | 0,0
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3.2. |Ilmanuposanue u peanusamus DHCP 0,5 0,5 0,0
ob6nactu (DHCP Scope)
3.3. |IlmanupoBaHHe U peanmusanus crparerunu | 04 04 0,0
I[PAM Provisioning
3.4. |JlaboparopHas padora: 14 0,0 14
[IpoekTupoBaHue U moaaepxka [P
KOH(HIypaIHu H yIpaBJIeHHe aTpecaMu
HTOTI'O 29 1,5 14 I'pynnosoit
ompoc
4. Mopynb 4: ITpoeKTHpOBaHHE U pealu3alys CIIyKObI pa3peleHus HMEH
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa 1dacCoB | pekmuH | MpaKTHYECKHE KOHTPOJIA
3aHATHA
4. Monyas 4: IIpoekTHpoOBaHHEe H peaJH3alHs CJIYKObI pa3pemieHuss HMeH
4.1. |IIpoexTHpOBaHHE CTPATErHH 0,6 0,6 0,0
peamzanuu DNS-cepBepa
4.2. |IIpoexTHpOBaHHE MPOCTPAHCTBA HMEH 04 04 0,0
DNS
4.3. [IIpoexTtHpoBaHHe H peanusanusd DNS- 0,6 0,6 0,0
30HBI
4.4. [IIpoexTHpOBaHHE H pealH3allHsg 0,3 0,3 0,0
NepeHanpaBIIeHHs U PeIUTHKAIiN 30H
DNS
4.5. |Onrumusanusg cepsepoB DNS 04 04 0,0
4.6. [IIpoexTHpOBaHHE BHICOKOIOCTYIIHBIX H 0,5 0,5 0,0
Oe3omacHeIXx DNS cepBepoB
4.7. |JlaGoparopHas padora: 14 0,0 14
[TpoekTHpoBaHHe U peann3aus CIIyKObI
pa3pelneHus HMeH
HTOTI'O 4,2 2.8 14 I'pynnosoit
ompoc
5. Monyms 5: IIpoekTHpoBaHHe H pearH3ausd HHPpPacTpYKTYpHI leca H JoMeHa B Active
Directory Domain Services.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa 1dacCoB | pekmuH | MpaKTHYECKHE KOHTPOJIA
3aHATHA
S. Monyas S: IlpoekTHpoBaHHe H peaH3anusi HHPPacTPYKTYPHI Jeca U JoMeHa B Active
Directory Domain Services.
5.1. |IIpoextupoBanue neca AD DS 04 04 0,0
5.2. |IIpoeKTHpOBaHHE U pealn3aus 04 04 0,0
JNOBEPHTENBHBIX OTHOIMEHHH MEKITY
necamu B AD DS
5.3. |IIpoeKkTupOBaHHE U pealn3anus 0,3 0,3 0,0
nomenos AD DS
54. |IIpoextupoBanne DNS-uMeH B cpelie 0,5 0,5 0,0

AD DS
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5.5. |IIpoeKkTupoBaHHE JOMEHHBIX 04 04 0,0
JIOBEPHUTENBHBIX OTHOIMEHHH AD DS
5.6. |Jlaboparopnas padora: 1,6 0,0 1,6
[IpoekTHpoOBaHHe U pearH3aus
uHppacTpyKTypsI Jeca B AD DS
5.7. |JIabopatopHas paboTa: 14 0,0 14
[IpoekTHpoOBaHHe U pearH3aus
uH}ppacTpykTyphl 1oMeHa B AD DS
HTOTI'O 5,0 2,0 3,0 I'pynnosoit
ompoc
6. Momynb 6: IIpoekTHpoBaHHe H peaTn3alusi HHPPACTPYKTYPhl OPTaHW3AITHOHHBIX €IHHHI]
(OU) u mojerm pa3pemennii B AD DS.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa 1dacCoB | pekmuH | MpaKTHYECKHE KOHTPOJIA
3aHATHA
6. Monyas 6: IIpoexTHpOBaHHe U peaJn3anusi HHPPaCTPYKTYPbI OPraHA3ANHOHHBIX eIHHHAI
(OU) u monesn paspemenuii B AD DS.
6.1. [ILmaHupoBaHWe MOAENH JAENerHPOBAHUA 04 04 0,0
aJIMHHHCTPaTHUBHBIX 3a7a4 B AD DS
6.2. |IIpoextupoBanue cTpyKTypsl OU 3 3 0,0
6.3. [IIpoexTHpOBaHHE H pealH3alHsg 5 5 0,0
cTpareruud o0ObeuHEHHS B rpynisl B AD
DS
6.4. [JlaGoparopHas padora: 1,6 0,0 1,6
[IpoekTHpoBaHHe U pearH3aus
HH(paCTPYKTYpbl OpraHH3aITHOHHBIX
emuauI] (OU) 1 MoJenH pa3pelneHHit B
ADDS
BCETO 2.8 1,2 1,6 I'pynnosoit
ompoc
7. Monys 7: IlpoekTHpOBaHHe U peann3amys cTpaTernd 00beKTOB IPYIIIOBBIX ITOTHTHK.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa 1dacCoB | pekmuH | MpaKTHYECKHE KOHTPOJIA
3aHATHA
7. Monyasb 7: IIpoekTHpOBaHNe W PeaJH3aNusA cTPAaTerHHd 00beKTOB IPYNMOBbIX MOJIHTHK.
7.1. | C6op HeoOX0aAHMOI HHPOPMAIIHH IS 0,2 0,2 0,0
IPOEKTHPOBAHHS 00BEKTOB IPYIMIOBOM
HOJIUTHKH
7.2. |IIpoeKTHpOBaHHE U pealn3aus 0,5 0,5 0,0
00BEKTOB IPyNIIOBOMH MOTHTHKH
7.3. |IIpoextupoBaHue 00pabOTKH OOBEKTOB 0,5 0,5 0,0
IPYNIIOBOH ITOMHTHKA
7.4. |IlnanupoBaHHE YIIPABICHUS 0,3 0,3 0,0
IPyIIOBBIMH HOJMTHKAMH
7.5. |JlaboparopHas padora: 1,6 0,0 1,6
ITpoeKkTHpOBaHHe U pearH3alus
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CTpaTeru 00HeKTOB IPYIIOBHIX
TOJTUTHK

HTOTI'O 3.1 1,5 1,6 I'pynnosoit
ompoc
8. Monyms 8: [IpoekTHpoBaHHe H peanm3arusd ¢puzmdaeckoii Tonomgoran AD DS.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TEMA TacoB | mekiMH | MpaKTHYIECKHE KOHTPOJIA
3aHATHA
8. Monyas 8: IlpoekTHpoBaHue U peanusanus pusndeckoi Ttonosoruu AD DS.
8.1. |IIpoekTHpoBaHHE U peanu3alusi CaiToB 04 04 0,0
ADDS
8.2. |IIpoextupoBanue permmukanuu AD DS 0,3 0,3 0,0
8.3. |IIpoeKkTupoBaHHE PaCIIONIOKEHHS 0, 0, 0,0
KOHTPOJLIEPOB JIOMEHA
8.4. | Bompochs BUpTyalIu3anui KoHTpoiuiepos | 0.5 0,5 0,0
JIOMEHA
8.5. |IIpoexkTupoBaHHE BEICOKOAOCTYITHBIX 04 04 0,0
KOHTPOJLIEPOB JIOMEHA
8.6. |Jlaboparopnas padora: 1,5 0,0 1,5
[IpoekTHpoOBaHHe U pearH3aus
(uzmaeckoit Tonomorun AD DS
HTOTI'O 35 2,0 1,5 I'pynnosoit
ompoc
9. Moayns 9: IlnaHupoBaHNe U peanu3aiysd XpaHWInII.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa 1dacCoB | pekmuH | MpaKTHYECKHE KOHTPOJIA
3aHATHA
9. Monyas 9: IlianupoBanne U peajn3anus XpaHWJINII.
9.1. [OOmmue cBeaeHN 0 XpaHWIHINAX 0,5 0,5 0,0
9.2. |IInanmpoBanme U peanuzamus 1SCSI 04 04 0,0
SAN
9.3. [JlaboparopHas padota: [lmanupoBanme u | 1,3 0,0 1,3
peanH3anusi XpaHWIHII
BCETO 2,2 0,9 1,3 I'pynnosoit
ompoc
10. Moayns 10: [1maHHpoBaHHe H peanmi3arisd (aiiIoBEIX CIyKO.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa TacoB | mekiMH | MpaKTHYIECKHE KOHTPOJIA
3aHATHA
10. |Moayab 10: IltanupoBaHue H peaian3anusi GpailioBbIX cIyKO.
10.1. |ILmarupoBaHWe U peaTU3aus 03 03 0,0
pacnpeneneHHOiT (ailmoBoil CHCTeMBI
(DFS)
10.2. |ILmaHupoBaHWe U peaTU3aus 02 02 0,0
BranchCache




10.3. |ILmaHMpoBaHWe U peaTu3aus 02 02 0,0
JUHAMHYIECKOT0 KOHTPOIIS JOCTyIIa
(DAC)
10.4. |JIaboparopHas padora: 14 0,0 14
[IpoekTHpoOBaHHe U pearH3aus
(haitnoBbIX ciIy k0
BCETO 2.1 0,7 14 I'pynnosoit
ompoc
11. Moaymns 11: [IpoexkTHpOBaHHE U peanm3aiys cIyk0 T0CTyIa K CETH.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa TacoB | mekiMH | MpaKTHYIECKHE KOHTPOJIA
3aHATHA
11. |Monayab 11: IlpoekTHpOBaHHe H peaJH3amusa CIyK0 T0CTyNa K CeTH.
11.1. |[IIpoexTHpOBaHKE H pealH3alHsg 0,5 0,5 0,0
yIaIeHHOT0 TOCTYIIa
11.2. [IIpoekTHpoBaHHe ayTeHTH()HKAITHH 0,5 0,5 0,0
RADIUS ¢ nmomomisro cepBepa
HOJIUTHKH CETH
11.3. |[IIpoexTHpOBaHHE CETH IEPUMETPA 0,3 0,3 0,0
DMZ)
11.4. |ILmaHMpoBaHWe U peaTu3aus 0,5 0,5 0,0
DirectAccess
11.5. |JIaGoparopHas padora: 1,5 0,0 1,5
[TpoekTHpoBaHHe U peann3anus cIryx0
JOCTyTIa K CeTH
BCETO 33 1,8 1,5 I'pynnosoit
ompoc
12. Moaynb 12: [IpoekTHpOBaHHE U peann3aus 3alliuThl CETH.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa TacoB | mekiMH | MpaKTHYIECKHE KOHTPOJIA
3aHATHA
12. |Moayasb 12: IIpoekTHpOBaHHE H peaIH3alMs 3alllUThl CETH.
12.1. [O0G30p MeTO10B IIPOEKTHPOBAHUS 04 04 0,0
0e30MacHBIX CETEBBIX COEIHHEHHI
12.2. | BeigBleHHEe W IpeAOTBpaIleHHe 0OMHX 04 04 0,0
yrpo3 0e30nacHOCTH CETH
12.3. |[IIpoexTHpOBaHKE H pealH3ausg 0,2 0,2 0,0
cTparerun 6panamMayspa Windows
(Windows Firewall)
12.4. |IIpoexTHpOBaHKE H pealH3alisg 0.8 0.8 0,0
HH(PaCTPYKTYPHI 3aIUTHI TOCTYTIA K
cet (NAP)
12.5. |JlaGoparopHas padora: 1,7 0,0 1,7
[TpoeKkTHpoOBaHHe U peanH3alus 3auIHThl
CETH
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HTOI'O

1,8

1,7

I'pynnosoit
ompoc
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I OPI'TAHU3BAINMOHHO-IIEJATOI'HYECKHE VCJIOBHS PEAJIM3AITMHN
I[TPOIPAMMBL

3.1 TpeGoBanus Kk megaroraMm

K peamsanum nporpaMMmsl  JIONMYCKAKOTCAd — IeJlarorHdeckie  paOOTHHKH — C
COOTBETCTBYIONIHM YpPOBHeM TpodeccHOHATbHOTO 0O0pa3oBaHHA, a Takke C y4eToM
TpeboBaHMHIi, Mpo¢)eCCHOHATLHOTO CTaHIapTa, yTBepKaeHHOMY [Ipuka3zom Muntpyaa Poccrn
ot 08.09.2015 N 608H "OO yTBepKAeHHH TMpodeccHOHATbHOro cTraHmapTa "[lemaror
npodeccHOHATbHOTO 0O0ydYeHHs, TMPOoQeCcCHOHATFHOTO 00pa30BaHHSA H JIONOJHHTEIFHOTO
npodeccHoHanmbHOTO 00pa3oBaHHA" (3aperucTpupoBaHo B Munrocte Poccun 24.09.2015 N
38993).

3.2 MaTepHaJIBHO-TeXHH‘IeCI(OC OCHAaIICHHE ITPOTpaMMBI

JUi1 ocBoeHHS CIyIDaTelsIMH NpPOrpaMMbl ydeOHasd ayJIuTOpHA VKOMIUIEKTOBaHA
CIIeIyIOIMHM HabopoM 000PYI0BAHUA:
- CTOJIBI
- CTYIIbS
- MapKepHas JocKa
- IPOEKTOP

-IIK

KoMmmuiekT o0o0opyIoBaHHS MOXKET TOMONMHAThCA W (WIH) 3aMEHAThCA 10  Mepe

He0OXOJHMOCTH.

3.3. Y4eOHO-MEeTOIHYECKOe OCHAIIEHHE IPOrPaMMBbI

1. PyxkomojactBo ciaymarens Student Guide;
2. HHCTPYKIHH IO BEIIOJIHEHHIO TabopaTopHBIX padoT Lab Guide;

3. Ilpe3eHramuu.

IV.  OLEHOYHLBIE MATEPHAJIBI

Peami3amis nporpaMMbl MpeJrnoyiaraeT HTOTOBYIO aTTECTAIllWI0 ciymiareneir B ¢gopme

3a4eTa, I(OTOpI)Iﬁ IMPpOBOOHTCA B ¢0pme MHCBMEHHOI'O TECTA.
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V. COCTABHUTEJIU ITPOIPAMMEI

boromomnos O.A. — rerepansnbiii gupekTop OO0 «®Dact Jleitn CTomumay.
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L OBIIIAA XAPAKTEPUCTUKA TTPOTPAMMEI
1.1 AkTyampHOCTH

Hacrosimass ~ gomomHHWTenbHas  OpodeccHOHaNbHAs  MporpaMma  IOBBINICHHS
KBaTHpHKAIIHH «AJMHHHCTPHpOBaHHe 0a3 gaHHBIX Microsoft SQL Server (20462)»
npeaHa3HaYeHa JUI JIHIl, HMEIOIHX cpe/iHee MpodeccHoHanbHOe U (HIH) BhIcIIee 00pa3oBaHHeE,
MO0 JUII Oy YalIHX cpeaHee MpodeccHoHaTbHOE U (WIH) BhIciee 00pa3oBaHHE.

ConepkaHne NpPOrpaMMbl HalpaBI€HO HAa CO3JaHHE YCIOBHH JUI1 3HAKOMCTBA
clIymiareled ¢ COBPEMEHHBIM HHHOBAIMOHHBIM TEOPDETHYECKHM H IMPAKTHYECKHM OIBITOM B
obnactu agmuHHCTpHpPOoBaHHI OC Windows.

[Iporpamma paspabotaHa B cooTBeTcTBHH ¢ 03-No273 «OO6 oOpa3zoBanuu B PDO» ot
29.12.2012r., npukazoMm MunoOpHayku Poccun ot 01.07.2013 N 499 (pen. ot 15.11.2013) "O6
yTBepxAeHud [lopsiaka opraHW3allHH M OCYIIECTBICHHS 00pa30BaTeNbHOH NEITEINHHOCTH IO
TOTIOTHUTEILHEIM TpodecCHOHANBHRIM TporpaMMaM”, mpHKazoM MuHTpyaa Poccun oT
17.09.2014 N 6471 "O06 yTBepxkIeHHH MPOodeCcCHOHATHHOIO CTaHHapTa "AIMHHHCTpaTop 0a3
naHHBIX "(3aperucTpupoBano B Munrocte Poccnn24.11.2014 N 34846); mpukazoM MHHTpyIa
Poccun ot 09.11.2016 1. "O6 yTBepkIeHHH TpodeccHOHATRHOrO cTaHmapTa CHelHamHicT IIo
aBTOMATH3aITHH HHPOPMAIIHOHHO-aHAIUTHIECKOH eI TeTbHOCTH B cdepe 6e30macHOCTH" .

CrpemurensHoe pa3ButHe [T-texHomormii TpeOyeT OOHOBIEHHS COAEPKaHHA
npodecCHOHATHHBIX NPOrPaMM B CBSI3H C H3MEHEHHSAMH MOTPEeOHOCTEH ITHIHOCTH, 00IecTBa H
rocyJapcTBa B JONOJHHUTENFHOM 00pa3oBaHHH. BciencTBHe Yero (OpMHUPYETCS COIHATbHBIN
3aKa3 B CHCTeMe MOBBIMIEHHS KBATH()UKAIMH HHKEHEPOB, BhIpAKAIOMIHIICS B TpeOOBAaHHAX K

TIOBBITIEHHIO MPOdeccCHOHATbHOH KOMIIETEeHTHOCTH CIelHaInucTa, padoTaromero B chepe IT.

1.2 Iems 1 3a7a4u peanu3aiiu IpOorpaMMbl

[lenb MOMOMHATENHFHONH MPOdeCcCHOHANBHOH MPOTPaMMBI TOBHIMEHAS KBATH(HKAIHH
AnMuHHCTpHpOBaHHe 0a3 maHHBIX Microsoft SQL Server (20462)» — Hay4HTh CIyIIaTelei

IUTAHHPOBATh H yCTaHABIHBATh NPOoAyKT Microsoft SQL Server.

I[JIS[ Pealli3alHA IEITH IIPOorpaMMbl HE0OXOIHMO PEIIHTE KOMILICEKC 3a1a4:

* CIIOCOOCTBOBATh BHEJPEHHI0O B Y4YeOHBI TpollecC COBPEMEHHBIX 3(eKTHBHBIX
METOJIUK MPOBeIeHHs Ta00PaTOPHBIX PaboT, KOTOPhIE O3BOIISIIOT BHIMIOMHATE CIOKHbIE 3aaHUS

Ha pa3s/IMYHBIX TOIMONOIHAX CETH,

* o0ecmednTh o0mIee MOHUMaHUe CIymaTeIsIMH nepcnekTuB pa3sutig U T-otpacm.



1.3 I[InanupyemMsie pe3yabTaThl 00y4eHHS

[Iporpamma HampaBieHa Ha NPHOOpETeHHE 3HAHWH, YMEHHH H HABBIKOB CIYIIATeIISIMH,
HEOOXOMHMBIX M KaueCTBEHHOTO H3MEHEeHHs NpOo(decCHOHATBHBIX KOMIIETEHIHH B paMKax
AMeroeiics KBaTu(HKaITHH.

Buax mnpodeccHOHAILHOH JeATeJbHOCTH: AIMHHHCTPHPOBaHHe HH(OPMAIHOHHO-
KOMMYHHKAITHOHHBIX (HH()OKOMMYHHKAITHOHHBIX) CHCTEM.

B pesymprare OCBOeHHA Yy4eOHOH TOIOJIHHTEIHHON MpOQ)eCCHOHATBHONH MpPOrpaMMEI
TOBBIMCHHS KBaTHHUKAIHN «ATMHHHCTpHpOBaHHe 6a3 TaHHBIX Microsoft SQL Server (20462)».

Chaywiamens 007131ceH yMenms:
* peaTH30BBIBAThH PA3]IMYHbIE CTPATErHH PEe3EPBHOIO KOMMHPOBAHHS;
* BOCCTAHABIMBATh 0a3bl JaHHBIX;

* HCIIOJIb30BaTh HHCTPYMEHTEI HMITOPTA H 5KCIIOPTa JaHHBIX.

Chayuwiamens 007131ceH 3HAMb:

* IIPHHIIHIIBI CO3OaHHA IIaHOB OGC-JIY)KHBaHIU[ 0a3 mJaHHBIX.

Cnywiamens 007131ceH 671a0ems:

* HaBbIKaMHU HacTpoiiku ayaura SQL Server;

* HaBBIKaMHU HaCTPOUKH MoJenu Oe3omacHocTH SQL Server.

1.4 TpeboBaHu4 K cIIyImaTeIsiM

JlanHasi ydeOHas mporpamMMa TMpeJHa3HAaYeHa [JIsi HHXEHEPOB COMPOBOXKIEHHA H
TEXHHYECKOH TOIePKKH, CHEIHAINCTOB TEXHWYECKHX W HHKEHEPHBIX CIykO, CHCTEMHBIX
AJIMHHHCTPATOPOB.

1.5 TpynoemkocTs 00y4eHUA

HopMmatnBHas TpyAO&EMKOCTh O0O0yUeHHs IO JaHHOW mporpamme cocTaBiseT 40 dacos,
BKJIFOYaeT Bce BUIBI ayJJHTOPHOH paboTHI CIymaTeNs, BpeMs, OTBOIUMOE Ha KOHTPOJIb KadecTBa

OCBOCHHA CIIYIIATCIIEM IIPOIPpaMMBEI.



1.6 ®opwma arrecTanuu

OOydeHHe MO MporpaMMe 3aBepIlaeTcs MTOrOBOM aTTecTaluel ciaymareineid. @opMon

ATTECTAllHH ABJICTCA mecin.
HHII&M, YCIEMHO OCBOHBIIHM JaHHYH IIPpOrpaMMy H IPOMIEAIIHM HTOI'OBYH aTTECTAITHIO,

BBIJIAFOTCA JJOKYMEHTHI O KBAMH(HKAINH: Y0CTOBEPEHHE O MOBBIMEHAH KBATH(QHKAITHH.
JIuiam, He OCBOMBIIHM JaHHYIO MPOrpaMMy W He NPOMICAIAM HTOTOBYIO aTTECTaIlHIO,
BbIJIaeTCs CIIpaBKa O MPOCIYITHBAHHH Kypca 10 IAaHHON MpOorpamMMme.

1.7 ®opma oOyueHus

OO0y4eHue mpeIycMaTpuBaeT 09HY0 GopMy 00ydeHHs (C OTPBIBOM OT pabOTHI).



IL. COJJEPXAHHUE ITPOI'PAMMEBI

2.1 VueOHBIH IITaH

JlomoTHATETFHOH TPO(deCCHOHATBHON MPOTPaMMbI TTOBHINCHAS KBaTH() HKAITHH
«AnmuHHCTpHpOBaHHe 6a3 JaHHBIX Microsoft SQL Server (20462)»

Cpok o0y4denus: 40 gacos.
PexxuM 3aHaTHIL: 8 4acOB B JIeHb

No HaunmeHoBanme Bcero, B ToMm 4ncre ®opmMma
pa3/ieloB H TeM YacoB | JIEKIUH | MPAaKTHIECKHE KOHTPOJIS
3aHATHA

1. Monyab 1: BBenenne Bl 2,3 0,8 1,5 I'pynunosoit
anmuHucTpupoBanne SQL  Server onpoc
2014

1.1. [O0630p agMuHHCcTpHpOBaHUS 0a3 JaHHbIX | 0,2 0,2 0,0

1.2. |Bsenenne B mnardopmy SQL Server 0,3 0,3 0,0

1.3. [Pabota c uactpymentamu SQL Server 0,3 0,3 0,0

1.4. |Jlabopamopnas paboma: 5 0 1,5
Hcenonvzoeanue — adMunucmpamu@Huix
uncmpymenmoe SQL Server 2014.

2. Monyas 2: YcTraHoBKa H HacTpoiika| 2.4 0,9 1,5 I'pynnosoit
SQL Server 2014 ompoc

2.1. |IloaroroBka k ycranoBke SQL Server 0,3 0,3 0,0

22. |VYcranoBka SQL Server 0.4 0.4 0,0

2.3. |IIpoBepku mocie yCTaHOBKH 0,2 0,2 0,0

24. |Jlabopamopras paboma: Ycmawnoexa| 1,5 0,0 1,5
SOL Server 2014.

3. Monyas 3: Padora ¢ 6a3amu 1aHHbIX H| 3,8 24 1.4 I'pynunosoit
XpAHWIHIIAMHA ompoc

3.1 Beenenue B xpaHeHwe JaHHBIX B SQL| 04 04 0,0
Server

3.2. | VipaBleHHe XpaHEHHEM CHCTeMHBIX 6a3 | 0,5 0,5 0,0
JTAHHBIX

3.3. | VmpasieHue Xpanenuem | 0,5 0,5 0,0
M0JIK30BaTENbCKUX 0a3 JaHHBIX

3.4. |Ilepememienue aitmoB 6a3 JaHHBIX 0,5 0,5 0,0

3.5. |Hacrpoiika pacmmpenns Oydeproro| 0,5 0,5 0,0
myJia

3.6. |Jlabopamopuas paboma: Vmnpaenenue| 14 0,0 14
Xpanuauuem 6azvl OaGHHLIX.

4. Monyas  4: ILnanmpoBaHue ul 39 23 1,6 I'pynunosoit
pealm3anuMs CTpPaTerHd pe3epBHOIO ompoc
KOIHPOBAaHHA

4.1. |Mojgem BocCTaHOBICHH 02 02 0,0

4.2. |IlmanupoBanme crparernn peseppHoro| 0,6 0,6 0,0
KOIINPOBAaHUA




43 PesepBHOe kormmpoBanme 0a3 gaHHbBIX H| 0,5 0,5 0,0
’KYPHAIOB TPaH3aKIIHIA
4.4. [IlapameTpsl pe3epBHOIO KONMPOBAHUS 04 04 0,0
4.5. |[OOecneuenne HaaeKHOCTH pesepBHOro| 0,6 0.6 0,0
KOIMHPOBAHHSA
4.6. |Jlabopamopnas paboma: Pesepenoe| 1,6 0,0 1,6
konupoeanue 6as oannvix SOL Server.
S. Monyas S. BocctaHoBiaeHne ©a3z| 3,2 1,7 1,5 I'pynnosoit
naHHbIX B SQL Server 2014 OIpoc
5.1. | O6mue CBeJIeHHI 0 mpomecce| 0.5 0,5 0,0
BOCCTaHOBIICHHSA
5.2. |BoccTtaHOBIeHHEe 0a3 JaHHBIX 04 04 0,0
53 PacmmpenHsie cuenapuu | 0,3 03 0,0
BOCCTaHOBIICHHSA
5.4. |BoccTaHOBIEHHE K TOYKE [0 BpEMEHH 0,5 0,5 0,0
5.5. |Jlabopamopnas paboma:| 1,5 0,0 1,5
Boccmanoenenue 6a3z  oauwnvix SQL
Server.
6. Monyab 6. HMIopT 4 3KcnopT JaHHbIX | 2,7 0,9 1,8 I'pynnosoit
ompoc
6.1. |BBeneHue B mepeMelleHHE JaHHBIX 03 03 0,0
6.2. |[HMMDIopT ¥ 3KCIOPT JaHHBIX TaOIHII 02 02 0,0
6.3. |[KomupoBanme wiu nepeMemenue Oa3| 04 04 0,0
JaHHBIX
6.4. |Jlabopamopnas paboma: Hmnopm u| 1,8 0,0 1.8
3KCNOPH OAHHUBIX.
7. Monyas 7. Monutopunr SQL Server| 2,6 1,2 14 I'pynunosoit
2014 ompoc
7.1. |Benenue B MonuTOpHHT SQL Server 04 04 0,0
7.2. | JluHAMHYECKHE dyHKITHH u| 03 0,3 0,0
MpeICTaBICHHS
7.3 MOHHTOP IIPOU3BOAUTENBHOCTH 0,5 0,5 0,0
74 Jabopamopuas paboma: Monumopunz| 14 0,0 14
SQOL Server.
8. Monyas 8. TpaccupoBka akTHBHOCTH | 2,3 0,7 1,6 I'pynunosoit
SQL Server ompoc
8.1. |TpaccupoBka akTuBHOM Harpy3ku SQL| 04 04 0,0
Server
8.2. |Hcnomp30BaHuE TPACCHPOBKH 03 03 0,0
83 Jabopamopuas paboma: Ipaccupoexa| 1, 0, 1,6
pabouux nacpysox SQL Server.
9. Monyab 9. Yupasienue| 3,1 1,6 1,5 I'pynunosoit
oe3zomacHocThi0 SQL Server OIpoc
9.1. |Bsenenue B 6e3omacHOCTh SQL Server 04 04 0,0
9.2. |[Vnpasnenue Ge3omacHOCTBIO Ha ypoBHe| 04 04 0,0

cepBepa

2

2




93 VYupasnenue yuacTHUKamu | 0.4 04 0,0
0e30macHOCTH Ha YPOBHE 0a3bl JJaHHBIX

94. |VnopaBnenwme  paspemeHusmua  Oaser| 04 04 0,0
JTAHHBIX

9.5. |Jlabopamopras paboma: Vnpaenenue| 1,5 0,0 1,5
bezonacrocmeio SOL Server.

10. |Moayasb 10. Ayaur gocTtyna Kk 1aHHbiM | 2,8 1.4 1.4 I'pynunosoit
H mu@poBaHHe JaHHBIX ompoc

10.1. [Ayaut nocryna k gasasiM B SQL Server 0,5 0,5 0,0

10.2. [Peamuszanmsg ayaura SQL Server 04 04 0,0

10.3. |[IIudpoBanme 6a3 TaHHBIX 0,5 0,5 0,0

10.4. |J/lIabopamopnas paboma: Ayoum| 14 0,0 1.4
odocnmiyna K OGHHBIM U wlgpoeanie
OaHHBIX

11. |Moayas 11. BbimoiHenne Ttekymero| 2.4 1,0 1.4 I'pynunosoit
00CTy:KHBaHHS 0a3bl JaHHbBIX ompoc

11.1. | O6ecneueHne 1IeJIOCTHOCTH oaspr| 04 04 0,0
JTAHHBIX

11.2. [OOGcuyxuBanne HHIEKCOB 03 03 0,0

11.3. | ABTOMAaTH3aIHI Tekymero| 0,3 03 0,0
o0cnyxuBaHuA 0a3 JaHHBIX

11.4. (/labopamopnas paboma: Buvinonnenue| 14 0,0 14
PecVIsApHO20 06CayHCUBaAHUSA OA3 OAHHBIX.

12. |Moayanb 12. ABTomMaTH3amus | 2,9 1,5 1,4 I'pynnosoit
ynpasJjienus SQL Server 2014 onpoc

12.1. [ ABromaruzamus ynpasienua SQL Server| 04 04 0,0

12.2. |Peamuzanms 3amanmii arenra SQL Server | 0,2 02 0,0

12.3. | Vnopasnenwe 3amanmsamu arenra SQL| 04 04 0,0
Server

12.4. | Vnpasnenne xoHTekcToM OezomacHocTH| 0,2 02 0,0
[IaroB 3aJlaHHH

12.5. [OOGcuyxuBanmue 3amanni Ha MHOXkecTtBe| 0.3 03 0,0
CEPBEPOB

12.6. |J/labopamopnas paboma:| 14 0,0 1.4
Aemomamuzayus  ynpaerenua  SQL
Server.

13. |Moayasb 13. Monutopunr SQL Server| 3,6 2,6 1,0 I'pynunosoit
2014 ¢ noMombI0 ONOBEHIeHHH H ompoc
yYBeIoMJIeHH il

13.1. [Monutopusr ommook SQL Server 04 04 0,0

13.2. |KoudurypupopaHue kommoHeHTta| 0,5 0,5 0,0
Database Mail

13.3. [Hactpoiika oneparopoB, onoBemenud u| 1,7 1,7 0,0
YBeJOMJICHHI

13.4. |Jlabopamopnas paboma: Monumopunz| 1,0 0,0 1,0

SOL Server npu noMOUU




npeoynpexcoenuil U yeeooMeHutl.

Bcero: 38 19 19

HAToroBbiii KOHTPOJIb 3HAHHH 2 0 0 DJIeKTPOHHOE
TecTHPOBaHHE

Hroro: 40 19 19

2.2 KaneHmapHBIil yaeOHbIH rpaduk

3aHATHA MPOBOAATCA 5 pa3 B HeJlemo o 8 akageMHuecknx 9acoB (1 ak. gac - 45 MHHYT).
Bcero B nepuone o0ydeHus — olHa y4eOHasa HeJlens. Y4eOHas Helellsl He NMPUBA3aHa K HA9ay
WA OKOHYAHHI0 Yy4eOHOro H KaleHJapHoro rojaa. (OOpMHPOBAHWE TIPYMIBI CIyMIaTeleil

MPOHCXOJHT B TCUCHHE BCCI'0 KAIICHIAAPHOTO roaa.

Cpoxu HeJlemm 1
o0y4eHHs | THH 1 1 1 1 1
Bun zapsgTuii A A A A AN

A — ay/IUTOpHBIE 3aHATHSA

W — mroromas arrectamus

2.3 PaGouag nporpamMmma y4eOHBIX IIPeMETOB

JOTIOTHUTETHHOI PO eCCHOHAIBHON MPOrpaMMBbl TIOBBIINIEHHS KBATH)UK AT

«AnmuHHCTpHpOBaHHe 6a3 MaHHBIX Microsoft SQL Server (20462)».
VY4eOHO-TeMaTHYeCKHi IUTaH

1. Monyas 1: Beenenue B anmunncTpupoBanne SQL Server 2014.

No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa 1dacCoB | pekmuH | MpaKTHYECKHE KOHTPOJIA
3aHATHA
1. Monyas 1: BBenenue B anMmaaucTpuposanne SQL Server 2014.
1.1. [O0630p anMmuHKCcTpUpOBaHus 0a3 AaHHBIX | 0,2 0,2 0,0
1.2. [Bsenenne B mnardopmy SQL Server 0,3 0,3 0,0
1.3. [Pabora ¢ uacTpyMeHTamu SQL Server 0,3 0,3 0,0
1.4. |Jlabopamopnas paboma: 1,5 0,0 1,5
Hecenonvzoeanue admuHucmpamueuvlx
uncmpymenmoe SQL Server 2014.
HTOTI'O 23 0,8 1,5 I'pynnosoit
ompoc
2. Mopayan 2: YcranoBka u HacTpoiika SQL Server 2014.
No HaunmeHoBanme Bcero, B ToMm 4ncre ®opmMma
Tema pa3/ieloB H TeM 9acoB | JeKIHH | NpaKTHYeCKHe KOHTPOJIS
3aHATHA




Monyas 2: YeraHoBka B HacTpoiika SQL Server 2014.

2.1. [IloaroroBka k ycranoBke SQL Server 03 03 0,0
2.2. |VYcranoska SQL Server 04 04 0,0
2.3. |IIpoBepku mociue yCTaHOBKH 0,2 0,2 0,0
24. |Jlabopamopnas paboma: Ycmanoexa 1,5 0,0 1,5
SOL Server 2014.
HTOTI'O 24 0,9 1,5 I'pynnosoit
onpoc
3. Moayas 3: Pabora ¢ 6a3amMu JaHHBIX U XPaHWIHIIAMHA.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa TacoB | mekiMH | MpaKTHYIECKHE KOHTPOJIA
3aHATHA
3. Monyas 3: PadoTa ¢ 6a3aMu JaHHBIX H XpaHIIHIIAMHA.
3.1. |BBeneHue B XpaHeHHe JaHHBIX B SQL 04 04 0,0
Server
3.2. | YipaBieHHe XpaHeHHEM CHCTeMHBIX 0a3 | 0.5 0,5 0,0
JTAHHBIX
3.3. | YipaBieHHe XpaHeHHEM 0,5 0,5 0,0
M0JIK30BaTENbCKUX 0a3 JaHHBIX
3.4. |Ilepememenue ¢aittoB 6a3 JaHHBIX 0,5 0,5 0,0
3.5. |Hacrpoiika pactmperus 6ydepHoro 0,5 0,5 0,0
myJia
3.6. |Jlabopamopuas paboma: Ynpaeienue 14 0,0 14
Xpanuauuem 6azvl OaGHHLIX.
HTOTI'O 3.8 24 14 I'pynnosoit
ompoc
4. Moayan 4: [[nanupoBaHHe U pealu3anus CTPaTErHu PE3EPBHOIO KOIMPOBAHHS
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa 1dacCoB | pekmuH | MpaKTHYECKHE KOHTPOJIA
3aHATHA
4. Monyas 4: ILltannpoBande H peaJlH3alus CTPaTernd pe3epBHOr0 KONMMAPOBAHMS
4.1. |Mopaemi BOCCTAaHOBIICHHI 02 02 0,0
4.2. |ILmaHHpoBaHWE CTPATETHH PE3EPBHOTO 0,6 0,6 0,0
KOIINPOBAaHUA
43 Pe3epBHOE KomHpoBaHWe 0a3 JaHHBIX H 0,5 0,5 0,0
’KYPHAJIOB TPaH3aKIHil
4.4. [IlapameTpsl pe3epBHOIO KONMPOBAHUS 04 04 0,0
4.5. [OOecnedyeHne HaIeKHOCTH Pe3E€PBHOTO 0.6 0.6 0,0
KOIINPOBAaHUA
4.6. |Jlabopamopnas paboma: Pezeperoe 1,6 0,0 1,6
konupoeanue 6as oannvix SOL Server.
HTOTI'O 39 23 1,6 I'pynnosoit
ompoc
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5. Monyms 5: BoccTanoB1eHHe 6a3 naHHBIX B SQL Server 2014,

No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa 1dacCoB | pekmuH | MpaKTHYECKHE KOHTPOJIA
3aHATHA
S. Monyas S: BoccTanoBjieHHe 6a3 1aHHBIX B SQL Server 2014.
5.1. | OO0mue cBeeHHd O mpoIecce 0,5 0,5 0,0
BOCCTAaHOBIICHHS
5.2. |BoccraHoBIeHHEe 0a3 JaHHBIX 04 04 0,0
53 Pacmmmpennsie crieHapuH 03 03 0,0
BOCCTAaHOBIICHHS
5.4. |BoccTraHoBIeHHE K TOUKE [0 BpeMEHH 0,5 0,5 0,0
5.5. |Jlabopamopnas paboma: 1,5 0,0 1,5
Bocemanoenenue b6az oanxvix SQL
Server.
HTOTI'O 3,2 1,7 1,5 I'pynnosoit
ompoc
6. Moaymnb 6: IMIIOPT H 3KCIIOPT JaHHBIX.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa 1dacCoB | pekmuH | MpaKTHYECKHE KOHTPOJIA
3aHATHA
6. Monyap 6: IMOOpPT H 3KCIOPT AAHHBIX.
6.1. [BBeneHue B iepeMeleHHe JaHHBIX 03 03 0,0
6.2. |HWMIopT ¥ 3KCHOPT JaHHBIX TaOJIHI] 02 02 0,0
6.3. [Komupopanue wim nepememnenue 0as 04 04 0,0
JTAHHBIX
6.4. |Jlabopamopnas paboma. Hunopm u 1,8 0,0 1,8
IKCNOPH OGHHBIX.
BCETO 2,7 0,9 1,8 I'pynnosoit
ompoc
7. Monyas 7: Monutopusar SQL Server 2014.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa 1dacCoB | pekmuH | MpaKTHYECKHE KOHTPOJIA
3aHATHA
7. Monyas 7: MoauTopuar SQL Server 2014.
7.1. | Bpenenue B MoruTOpHHT SQL Server 04 04 0,0
7.2. | Jlusammudeckne QyHKIIHH H 0,3 0,3 0,0
npeICcTaBIeHHS
7.3 MOHHTOP IIPOU3BOAUTENBHOCTH 0,5 0,5 0,0
7.4. |Jabopamopuas paboma: Monumopune 14 0,0 14
SQOL Server.
HTOTI'O 3.1 1,5 1,6 I'pynnosoit
ompoc
8. Monyan 8: Tpaccuposka akTuBHOCTH SQL Server.
| No | HaunmeHoBaHMe pa3eoB U TeEM | Bcero | B ToMm 4ncre ®opmMma
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TeMa 9acoB | JeKIHH | MpaKTHIeCKHe KOHTPOJIA
3aHATHA
8. Monyas 8: TpaccupoBka aktuBHocTH SQL Server.
8.1. |TpaccupoBka akTHBHOM Harpy3ku SQL 04 04 0,0
Server
8.2. |Hcnomp30BaHuE TPACCHPOBKH 03 03 0,0
8.3. |Jlabopamopnas paboma: Tpaccupoexa 1,6 0,0 1,6
pabouux nacpysox SQL Server.
HTOTI'O 23 0,7 1,6 I'pynnosoit
ompoc
9. Monaynb 9: Yupas.eHune 6e3onacHocTbio SQL Server.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TEMA TacoB | mekiMH | MpaKTHYIECKHE KOHTPOJIA
3aHATHA
9. Monyas 9: YupasJieHne 6e3onacHocTbio SQL Server.
9.1. |Bsenenue B 0e3omacHOCTh SQL Server 04 04 0,0
9.2. |VYnpasineHue 6e30MacHOCTBIO HA YPOBHE 04 04 0,0
cepBepa
9.3 VYipaBneHne y4aCTHHKaAMHU 04 04 0,0
0e30macHOCTH Ha YPOBHE 0a3bl JJaHHBIX
9.4. |VYnpasueHue pazpemeHusIMH 0a3bl 04 04 0,0
JTAHHBIX
9.5. |J/labopamopnas paboma: Ynpaenerue 1,5 0,0 1,5
6esonactocmoio SOL Server.
BCETO 3.1 1,6 1,5 I'pynnosoit
ompoc
10. Moaymnb 10: AyauT gocTyna K JaHHLIM H H(pPoBaHHe TaHHbIX.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TeMa TacoB | mekiMH | MpaKTHYIECKHE KOHTPOJIA
3aHATHA
10. |Moayab 10: AyauT qoctyna K JaHHBIM U IIH(QpoBaHHe TaHHbIX.
10.1. [ Ayaut nocryna k gassasiM B SQL Server 0,5 0,5 0,0
10.2. [Peammzanms ayaura SQL Server 04 04 0,0
10.3. |[Indposanme 6a3 TaHHBIX 0,5 0,5 0,0
10.4. |J/Iabopamopnas paboma. Ayoum 1.4 0,0 1.4
odocniyna Kk OaHHuIM U wiighpoeatie
OaHHBIX
BCETO 2.8 14 14 I'pynnosoit
ompoc
11. Moaynb 11: Bolno/THeHHe TEKYIIero 00CaIy:KHBAHHA 0a3bl JaHHBIX.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TEMA TacoB | mekiMH | MpaKTHYIECKHE KOHTPOJIA
3aHATHA
11. |Moxayab 11: BelnoJiHeHHe TeKYIIero o0caIy;KUBaHus 0a3bl TaHHBIX.
11.1. | ObecneueHne eTOCTHOCTH Oa3bl | 04 | 04 0,0
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JTAHHBIX
11.2. [OOGcuyxuBaHne HHIEKCOB 03 03 0,0
11.3. [ ABTOMaTH3aIMA TEKYIIEro 03 03 0,0
o0cnyxuBaHuA 0a3 JaHHBIX
11.4. |J/Iabopamopnas paboma: Beinontnerue 14 0,0 14
pecViIsapHo20 0bcayxcueans basz
OGHHUIX.
BCETO 24 1,0 14 I'pynnosoit
ompoc
12. Monyas 12: AproMaru3zanud ynpasiaeHus SQL Server 2014.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TEMA TacoB | mekiMH | MpaKTHYIECKHE KOHTPOJIA
3aHATHA
12. |Moayasb 12: Asromatusanus ynpasJjenns SQL Server 2014.
12.1. | ABromaTtu3amms ynpasienus SQL 04 04 0,0
Server
12.2. |Peamm3anms 3aganuil areHra SQL Server | 0,2 02 0,0
12.3. | Yopasnenue 3aganusamu arenra SQL 04 04 0,0
Server
12.4. | YopaBieHne KOHTeKCTOM 0€30MacHOCTH 02 02 0,0
NIaroB 3aJaHHi
12.5. | OGcuyxuBanue 3aJlaHUii Ha MHOKECTBE 03 03 0,0
CEPBEPOB
12.6. |JIabopamopnas paboma: 1,4 0,0 1,4
Aemomamuzayus ynpaenerua SQOL
Server.
HTOTI'O 29 1,5 14 I'pynnosoit
ompoc
13. Monyas 13: AproMmarusanus ynpasiaeHuss SQL Server 2014.
No HaunmeHoBaHMe pa3eoB U TeEM Bcero B ToMm 4ncre ®opmMma
TEMA TacoB | mekiMH | MpaKTHYIECKHE KOHTPOJIA
3aHATHA
13. |Moayasb 13: ABromatusanus ynpasJjenns SQL Server 2014.
13.1. [ MonuTopusr ommook SQL Server 04 04 0,0
13.2. |KondurypupoBaHue KOMIOHEHTa 0,5 0,5 0,0
Database Mail
13.3. |Hacrpoiika oneparopoB, OIOBEMIECHHI H 1,7 1,7 0,0
YBeJOMJICHHI
13.4. |J/Iabopamopuas paboma: Monumopite 1,0 0,0 1,0
SOL Server npu nomowju
npeoynpexcoenuil U yeeooMeHutl.
HTOTI'O 3,6 2,6 1,0 I'pynnosoit
ompoc




I OPI'TAHU3BAINMOHHO-IIEJATOI'HYECKHE VCJIOBHS PEAJIM3AITMHN
I[TPOIPAMMBL

3.1 TpeGoBanus Kk megaroraMm

K peamsanum nporpaMMmsl  JIONMYCKAKOTCAd — IeJlarorHdeckie  paOOTHHKH — C
COOTBETCTBYIONIHM YpPOBHeM TpodeccHOHATbHOTO 0O0pa3oBaHHA, a Takke C y4eToM
TpeboBaHMHIi, Mpo¢)eCCHOHATLHOTO CTaHIapTa, yTBepKaeHHOMY [Ipuka3zom Muntpyaa Poccrn
ot 08.09.2015 N 608H "OO yTBepKAeHHH TMpodeccHOHATbHOro cTraHmapTa "[lemaror
npodeccHOHATbHOTO 0O0ydYeHHs, TMPOoQeCcCHOHATFHOTO 00pa30BaHHSA H JIONOJHHTEIFHOTO
npodeccHoHanmbHOTO 00pa3oBaHHA" (3aperucTpupoBaHo B Munrocte Poccun 24.09.2015 N
38993).

3.2 MaTepHaJIBHO-TeXHH‘IeCI(OC OCHAaIICHHE ITPOTpaMMBI

JUi1 ocBoeHHS CIyIDaTelsIMH NpPOrpaMMbl ydeOHasd ayJIuTOpHA VKOMIUIEKTOBaHA
CIIeIyIOIMHM HabopoM 000PYI0BAHUA:
- CTOJIBI
- CTYIIbS
- MapKepHas JocKa
- IPOEKTOP

-IIK

KoMmmuiekT o0o0opyIoBaHHS MOXKET TOMONMHAThCA W (WIH) 3aMEHAThCA 10  Mepe

He0OXOJHMOCTH.

3.3. Y4eOHO-MEeTOIHYECKOe OCHAIIEHHE IPOrPaMMBbI

1. PyxkomojactBo ciaymarens Student Guide;
2. HHCTPYKIHH IO BEIIOJIHEHHIO TabopaTopHBIX padoT Lab Guide;

3. Ilpe3eHramuu.

IV.  OLEHOYHLBIE MATEPHAJIBI

Peami3amis nporpaMMbl MpeJrnoyiaraeT HTOTOBYIO aTTECTAIllWI0 ciymiareneir B ¢gopme

3a4eTa, I(OTOpI)Iﬁ IMPpOBOOHTCA B ¢0pme MHCBMEHHOI'O TECTA.
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V. COCTABHUTEJIU ITPOIPAMMEI

boromomnos O.A. — rerepansnbiii gupekTop OO0 «®Dact Jleitn CTomumay.
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L OBIIIAA XAPAKTEPHUCTUKA TTPOTPAMMEI
1.1 AKTyaapHOCTh

Hactosimas ~ JomoiHHTeIbHAS npodeccHoHaTbHAS oporpaMma  MOBBIIIEHHS
kBamudukanuu «Pa3padorka 6a3 maHHEIX Microsoft SQL Server (20464)» npenHa3HadeHa U
THI, UMEIOMMX cpefaHee mpodeccHoHanmbHOEe W (MIHM) BhIcIee oOpa3oBaHHe, OO JIHIL
TOJyYaroNIuX cpeiHee npodeccHoHanbHOe U (HIH) BhIcIiee 00pa3oBaHHUE.

ConepkaHne NpPOrpaMMbl HalpaBI€HO HAa CO3JaHHE YCIOBHH U1 3HAKOMCTBA
clIymrateledl ¢ COBPEMEHHBIM HHHOBAIMOHHBIM TEOPDETHYECKHM H IMPAKTHYECKHM OIBITOM B
obnactu aqmuHHCTpHpPOoBaHHI OC Windows.

[Iporpamma paspabotaHa B cooTBeTCTBHH ¢ {03-No273 «OO6 oOpa3zoBanuu B PD» ot
29.12.2012r., npukazoMm MunoOpHayku Poccun ot 01.07.2013 N 499 (pen. ot 15.11.2013) "O6
yTBepkIAeHuH [lopsiaka opraHW3allii M OCYIIECTBICHHS 00pa30BaTENbHOH HESTEIBHOCTH IO
JOTIOJIHUTEThHBIM TIpOQecCHOHATBHBIM TporpaMmam", mpHkKazoM Muntpyaa Poccun ot
17.09.2014 N 6471 "O0 yTBepxkKIeHHH MPOo(deCcCHOHATHHOIO CTaHAapTa "AIMHHHCTpaTop 0a3
naHHBIX "(3aperucTpupoBaHo B Musrocte Poccnn 24.11.2014 N 34846).

CrpeMmurensHoe pa3Buthe [T-texHomormii TpeOyeT OOHOBIEHHS  COAEPKAHHA
npodecCHOHATHHBIX MPOrPaMM B CBSI3H C H3MEHEHHSIMH MOTPEeOHOCTEH THIHOCTH, 00IIecTBa U
rocyJapcTBa B JONOJHUTENFHOM 00pa3oBaHHUH. BcrencTBHe 4ero (GOpMHUPYETCS COIHATbHBIN
3aKa3 B CHCTeMe MOBBIMIEHHS KBAaTH(DHKAIMH HHKEHEPOB, BhIPAKAIONIHIICS B TpeOOBAaHHUAX K

TIOBBITIEHHIO MPO]ecCHOHATbHOH KOMIIETEHTHOCTH CIelHaIucTa, padoTaromero B chepe IT.

1.2 Iems 1 3aga4u peanu3aiiu IpOrpaMMbl

[lens JOMOMHHUTENBHOH TpOdeccHOHANbHON MPOrpaMMbl MOBBHIMIEHHS KBAaTH(QHKAIIUH
«Pa3paboTka 6a3 maHHBIX Microsoft SQL Server (20464)» — HayIHTh CIIyIaTele pa3padaTsiBaTh
0
a
2 JI11s peanm3aniuy [eNTH MpOrpaMMbl HeOOXOIHMO PEIIUTh KOMIUIEKC 3a/1a4:

BI * CIIOCOOCTBOBATh BHEJIPEHHI0O B Y4YeOHBIH TpollecC COBPEMEHHBIX 3(eKTUBHBIX
METO/IHK IIPOBEJICHNS Ta00PaTOPHBIX Pab0T, KOTOPHIE MO3BOJISIOT BEIIIOHATE CIIOKHBIE 3aaHHSA
Ha Pa3]IMYHBIX TOMNOJIOTUSX CETH;

a

* of0ecneuuTh o0Iee MOHUMaHHEe CIIYIIATEIMIMH IIEPCIICKTHB Pa3sBHTHA HT—OTPEICJIH.
H

BI



1.3 [Inanupyemsie pe3yabTaThl O0YUeHH]

[IporpaMMma HampaBlieHa Ha MpPHOOpeTeHHe 3HaHHI, YMEHHH W HaBBIKOB CIIyIIATESIMH,
HEOOXOIHMMBIX IS KaueCTBEHHOTO H3MEHEeHHs NpOo(decCHOHATBHBIX KOMIETEHIHH B paMKax
UMeroIeics: KBaTu(HKaITHH.

Bun mnpodeccHoHAIbHOH esiTeIbHOCTH: ATMHHHCTPHPOBaHHE HH(OpPMAIMOHHO-
KOMMYHHUKAITHOHHBIX (HH()OKOMMYHHUKAITHOHHBIX) CHCTEM.

B pesymbTare OCBOeHHS Y4YeOHOH OMONHHUTENLHONH NPOQEeCcCCHOHATBHON IPOrpaMMbI
noBeImeHns kBamudukaimn «PazpadoTka 6a3 qaHHEIX Microsoft SQL Server (20464)».

Chaywiamens 007131ceH yMenms:
* pa3pabarbIBaTh U CO3JaBaTh (pyHKITHH;

* pa3zpalarbIBaTh H co31aBarb Tpurrepsl DML.

Chayuwiamens 007131ceH 3HAMb:

* IPUHITHIIBI pa3paboTKu 3P PeKTHBHBIX HEKTaCTePH30BAHHBIX HHIEKCOB.

Cnywiamens 007131ceH 671a0ems:

* HaBBIKaMH paBpaGOTKH H CO3JaHHA IMPECACTAaBIICHHA

* HaBBIKAMH Pa3pabO0TKH H CO3/IaHHS XPAaHHUMBIX MPOIEIYP.

1.4 TpeboBaHu4 K CIIyIaTeIsIM

JlanHasi ydueOHas mporpamMMa IpeJHa3HAaYeHa IS HHKEHEPOB COMPOBOXKICHHI H
TEXHHYECKOHN TOIEeP/KKH, CIEIHATHCTOB TeXHHYECKHX H HHKEHEDPHBIX CIYKO, CHCTEMHBIX
aJIMHHHCTPATOPOB.

1.5 TpynoemkocTh 00y4eHHS

HopMmatiBHas TpyZ0&EMKOCTh OOyUeHHs IO JaHHOW mporpamme cocrtaBiseT 40 dacos,
BKJIFOYaeT Bce BUBI ayJJHTOPHOHN paboTHI CIIyIaTeNs, BpeMs, OTBOIUMOE Ha KOHTPOJIb KadecTBa
OCBOEHHS CITyIIaTelIeM MPOTPAMMBI.

1.6 ®opwma arrecTanuu

OOydeHHe Mo mporpaMMme 3aBepIlaeTcs MTOrOBOM aTTecTaluel ciaymareineid. @opMoi

ATTECTAllHH ABJIICTCA mecin.
.HHI.IEIM, YCIEMHO OCBOHBIIHM JaHHYH IIPpOrpaMMy H IIPOMICAITHM HTOIOBYH aTTECTAITHIO,

BBIIAOTCA TOKYMCEHTEI O I(BaJ]H(i]HI(aHHHZ YAOCTOBEPCHHE O IMOBBIMICHHH KBaHH(i]HKaHHH.
.HHI.IEIM, HE OCBOHBIIHM OAaHHYI IPOIrpaMMy H HE IPOMCIINIHM HTOTOBYH aTTECTAIlHIO,

BbIJIaeTCs CIIpaBKa O MPOCITYITHBAHHH Kypca 110 TaHHON MpOorpamMMme.



1.7 ®opma oOy4eHns

OO6yueHue mpeIycMaTpiuBaeT o4Hy0 GopMy o0ydeHHs (C OTPHIBOM OT pabOTHI).



IL. COJEPXAHHUE IIPOI'PAMMEBI

2.1 VueOHBIH I11aH

JlomoTHATETFHOH TPOdeCCHOHATBHON MPOrPaMMEbI TIOBHIICHAS KBaTH() HKAITHH
«PazpaboTka 6a3 maHHbIX Microsoft SQL Server (20464)»

Cpok o0y4denus: 40 gacos.
PexxuM 3aHATHIL: 8 4acOB B JIeHb

No HaunmeHoBanme Bcero, B ToMm 4ncrne ®opmMma
pa3[ienoB H TeM 9acoB | JIEKIIHH | MPaKTHYECKHe KOHTPOJIS
3aHATHSA
1. Monyas 1: BBenenune B pa3padoTky 6a3z | 2,2 1,0 1,2 I'pynunosoit
JAHHBIX onpoc
1.1. |Bsenenne B mnardopmy SQL Server 0,3 0,3 0,0
1.2. |HWnctpyments nug padotsl ¢ SQL Server| 0.3 0,3 0,0
1.3. [Hacrtpoiika ciyx0 SQL Server 04 04 0,0
1.4. |J/labopamopnas paboma: Beedenue e¢| 12 0,0 1,2
paspabomxy 6a3z OaHHbIX.
2. Monyas 2: IIpoexkTHpoBanme wu| 2,5 1,3 1,2 I'pynnosoit
peaaH3anus Tad. Ul ompoc
2.1. |IIpoextupoBaHue TabIHI] 0,3 0,3 0,0
2.2. |Pabora co cxemaMu 0,5 0,5 0,0
2.3. | Co3gaHue H H3MeHeHHe Tal IHII 0,5 0,5 0,0
24. |Jlabopamopnas paboma:| 1,2 0,0 1,2
Ipoexmupoeaniie u npuMeHerue
mabauy.
3. Monyas 3: OdecniedeHre meJ1ocTHOCTH | 2,6 1,2 1.4 I'pynnosoit
JAHHBIX MOCPEeICTBOM OrpaAHHYeHHH ompoc
3.1 [IpuHy THTEIBHOE obecneuenue | 0,3 03 0,0
[EIOCTHOCTH JTAHHBIX
3.2. |Peamm3anusg 1o0MeHHOH IIETOCTHOCTH 0,5 0,5 0,0
3.3. |Peaim3anus CYIHOCTHOH M cchulovyHOM [ 0.4 04 0,0
[EIOCTHOCTH
3.4. |Jlabopamopuas paboma: Ilpoeepxa| 14 0,0 14
yenocmuocmu OaHHBIX yepes
oepanudenus (Constraints).
4. Monyas 4: ILltanupoBaHie HHIEKCOB 2,7 1.4 1,3 I'pynnosoit
ompoc
4.1. | OcHOBHBIE IOHATHSA HHIEKCHPOBAHUA 0,3 0,3 0,0
42. |WHmexkcet Ha oaHy KomoHky u| 0,3 03 0,0
KOMIIO3UTHBIE HH/IEKCHI
4.3 Crpykrypsl Tadmui B SQL Server 04 04 0,0
4.4 Pabota C KInacTtepu3oBaHHbIMu [ 0.4 04 0,0
HHJIeKCaMH
4.5. |Jlabopamopras paboma: Ilpumenenue| 1,3 0,0 1,3
UHOEKCOo8.




S. Monyab S: Pacmupennoe| 2,9 1,5 1.4 I'pynnosoit
HHIEeKCHDOBaHHe ompoc

5.1. | OcHOBHBIE TOHATHA ITaHA BBHIIIOJTHEHHS 03 03 0,0

5.2. | O6mue 31eMeHTHI IIJIaHa BRITIOIHEHHS 02 02 0,0

5.3. |Pabota ¢ m1aHaMH BHIIIOTHEHHA 03 03 0,0

5.4. |Pa3paboTka sddexktuBHBIX | 0,3 0,3 0,0
HEKIaCTePH30BAHHBIX HHIIEKCOB

5.5. | MOHHUTOPHHI POHU3BOIUTEILHOCTH 04 04 0,0

5.6. |Jlabopamopnas paboma:| 14 0,0 1.4
Ilpoexmupoeanue onmumMuzUPOEAHHOII
cmpamezuu UHOEKCo8.

6. Monyasb 6: CTo1010BbIe HHIEKCHI 1,9 0,6 1,3 I'pynunosoit

ompoc

6.1. | Cron0d1oBsle HHIEKCHI 03 03 0,0

6.2. |Jlyumme mnpakTHKH  HcHonb3oBaHus [ 0,3 03 0,0
CTOJIOIIOBBIX HHIEKCOB

6.3. |Jlabopamopnas paboma:| 1,3 0,0 1,3
Hcenonvzoeaniie Xxpauumvix 6 KOJIOHKE
unoexcoe (Columnstore).

7. Monyas 7: IlpoexkTHpoBanme wu| 2,6 1,2 1.4 I'pynunosoit
peajn3anus npeacTaBJIeHHN onpoc

7.1. |BBeneHue B MpeICTaBIEHHS 0,5 0,5 0,0

7.2. | Co3manue H ynpasieHue [ 0,3 03 0,0
npe/ICTaBIeHHAMH

7.3 Bompocsl npousBoauTenbHOCTH | 0,4 04 0,0
npeIcTaBIeHAN

7.4. |Jlabopamopuas paboma:| 14 0,0 1.4
Ipoexmupoeaniie u npuMeHerue
npeocmaenenuti (Views).

8. Monyas 8: IlpoexkTuHpoBanme mu| 2,7 1,3 1.4 I'pynunosoit
pealn3anus XpaHUMbIX Nponeayp ompoc

8.1. |BBeneHHe B XpaHHUMBIE NPOIELYPBI 0,3 0,3 0,0

8.2. | Pabota ¢ XpaHHUMBIMH MPOIIETYyPaAMH 0,2 0,2 0,0

8.3. |Peammsamus napaMeTpu30BaHHBIX [ 0,5 0,5 0,0
XPaHHMBIX TIPOIIEYP

8.4. | KOHTpPOJIb KOHTEKCTA BBIIIOJIHEHHS 03 03 0,0

8.5. |Jlabopamopnas paboma:| 1, 0, 1.4
Ipoexmupoeaniie u npuMeHerue
XD AHUMDIX npoyeoyp (Stored
Procedures).

9. Monyas 9: IlpoexkTHpoBanme wu| 3,2 1,9 1,3 I'pynunosoit
peann3anus M0JIb30BaTeJIbCKHX ompoc
GyHxomin

9.1. |[0O0630p yHKIHIT 0,3 0,3 0,0

9.2. [IIpoexTHpOBaHHE 5 peamsamus | 0,3 0,3 0,0

CKaISIPHBIX (pyHKITHI




93 [IpoekTHpoBaHue H peamsamus | 04 04 0,0
GyHKIIT BO3BpaMIAIMIX Ta0IHIHOE
3HAYeHHe
9.4. |Bompocs! peamn3aiiy ¢yHKITHI 04 04 0,0
9.5. |AnbTepHAaTHBH QYHKITHIM 0,5 0,5 0,0
9.6. |Jlabopamopnas paboma:| 1,3 0,0 1,3
Ilpoexmupoeatiie u npuMeHeHe
nonvzoeamenvckux — @yuxyuti  (User-
Defined Functions).
10. |Moayab 10: Peaknuss Ha u3MeHeHHe | 2,2 0,9 1,3 I'pynunosoit
JAHHBIX ¢ IOMOILI0 TPHITEPOB ompoc
10.1. [IIpoextupoBanue Tpurrepos DML 0,3 0,3 0,0
10.2. |Peamuzanms tpurrepos DML 0,1 0,1 0,0
10.3. [PacmmpeHnHble KOHIIENIIAA TPHITEPOB 0,5 0,5 0,0
10.4. |(J/labopamopnas paboma: Omeemnvie| 1,3 0,0 1,3
Oelicmeus HA U3MeHeHUs OaHHBLIX Yepe3
mpuzzepbol.
11. |Moayas 11: Hcnosb3oBanue tadaun s | 1,9 0,7 1,2 I'pynunosoit
OepaTHUBHOM NAMSTH ompoc
11.1. [OnTumMu3upoOBaHHbIE 1o mamatu| 0,4 04 0,0
Ta0IHIIBI
11.2. [HaTtuBHBIE XpaHUMBIE IIPOLIETY PBI 0,3 0,3 0,0
11.3. |(J/labopamopnas  paboma: OLTP e 1, 0, 1,2
namsamu (In-Memory OLTP).
12. |Monayanb 12: Peammzanusa | 2.4 0,9 1,5 I'pynunosoit
ynpasJsieMoro kona B SQL Server ompoc
12.1. |Beenenue B unrerpamuro SQL CLR 03 03 0,0
12.2. [WAmmnopT u HacTpoika cOOpoOK 0,3 0,3 0,0
12.3. |Breapenue unrerpamuu ¢ SQL CLR 0,3 3 0,0
12.4. |(J/labopamoprnas paboma: Ilpumenenue 5 ,0 1,5
ynpaensiemozo xooa (Managed Code) ¢
SOL Server 2014.
13. Monyas 13: Xpanenue u 3ampochl k| 3.4 2,0 14 I'pynnosoit
XML-nanubiM B SQL Server ompoc
13.1. |BBenenne B XML un XML-cxeMs1 04 0, 0,0
13.2. [Xpanenus XML-nanssix u cxem B SQL| 0.3 03 0,0
Server
13.3. |Peamizanmg XML THIIa JaHHBIX 0, 0,1 0,0
13.4. |HUcnomnb3oBanne uHCTpyKimu FOR XML | 0.3 03 0,0
sa3bika T-SQL
13.5. |3nakomctBO ¢ XQuery 0,5 0,5 0,0
13.6. | Jocrtyn k manHbiM XML 04 04 0,0
13.7. |J/labopamopnas paboma: Xpauenue u| 14 0,0 14
zanpocwet k XML-oannvim ¢ SOL Server.
14. |Monayanb 14: Pabora c| 24 1,2 1,2 I'pynnosoit
NPOCTPAHCTBeHHBIMH JaHHbIMH SQL ompoc




Server

14.1. |BBemenne B mpocTpaHCTBeHHble THIBI| 0,2 02 0,0
JTAHHBIX
14.2. [Pabota ¢ mpocrpaHcTBeHHBIMH TUnamMu| 04 04 0,0
naHHbIX SQL Server
14.3. |Hcnons30BaHHe IPOCTPaHCTBeHHBIX | 0,6 0.6 0,0
JAHHBIX B MPHIIOKEHHIX
14.4. |(J/labopamopnas paboma: Paboma c| 12 0,0 1,2
npocmpancmeenHviMu oanHviMu (Spatial
Data) SOL Server.
15. |Moayas 15: Briawdenue ¢aiiioB| 2.4 1,9 0,5 I'pynnosoit
JAHHBIX B 0a3bl JAHHBIX ompoc
15.1. [3ampoc JaHHBIX € xpanuMmbivH | 0,3 03 0,0
IpOoILeay paMHu
15.2. |Peammzanna FILESTREAM u tabmun| 04 04 0,0
daiinos
15.3. |ITomck (aiitoB JaHHBIX 12 12 0,0
15.4. |(J/labopamopnas paboma: enedpenue| 0,5 0,0 0,5
peuteHs 07 XpaHeHus Qaiinoe OaHHbIX
Bcero: 38 19 19
HAToroBbiii KOHTPOJIb 3HAHHH 2 0 0 DJIeKTPOHHOE
TecTHPOBaHHE
Hroro: 40 19 19

2.2 KaneHaapHBIi yaeOHbIH rpaduk

3aHATHA MPOBOIATCS S5 pa3 B Helemo o 8 akageMHuecknx acoB (1 ak. gac - 45 MHHYT).

Bceero B mepuojie o0yueHHs — oJHa yueOHas Hefens. YdeOHas HeJlels He MpHBS3aHA K Hadaly

WIH OKOHYAHHIO Y4eOHOro M KajdeHZapHoro roja. (QopMHpOBaHHE TPYIMBI CIyIIaTeneH

IMPOHCXOIHT B TCUCHHE BCCI'O KAICHAAPHOT'O roa.

Cpoxu 1 (D1 (21
o0ydueHHs | 1aM 1 1
Buj 3aHsTHit A A A AN

A — ayTUTOPHBIE 3aHATHS

W — urorosas arrecTamus

2.3 PaGouag nporpamMmma y4eOHBIX IIPeAMETOB

JIOTIOJTHATETFHOH PO eccHOHaIbHOMN IPOrpaMMBI OBBINIEHH KBamndukamin «PazpaboTka
6a3 maHHeIX Microsoft SQL Server (20464)».

VueOHO-TeMaTHIECKHH ITIaH




1. Monayas 1: BBeaenue B pa3padoTky 0a3 JTaHHBIX.

No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
1. Monyas 1: BBeqenne B pa3padoTky 6a3 JaHHBIX.
1.1. [Bsenenne B mnardopmy SQL Server 0,3 0,3 0,0
1.2. |HWnctpymeHnTs 11g padotsl ¢ SQL Server | 0,3 0,3 0,0
1.3. |Hacrpoiika ciyx0 SQL Server 04 04 0,0
1.4. |Jlabopamopnas paboma: Beedenue ¢ 12 0,0 12
paspabomky 6a3 OaHHbIX.
HTOTI'O 2,2 1,0 1,2 I'pynnosoit
ompoc
2. Monyan 2: IlpoekTHpoBaHHe H peaJH3aus Ta0IHIl.
No HaunmeHoBanme Bcero, B ToMm 4ncrne ®opmMma
Tema pa3[ienoB H TeM 9acoB | JIEKIIWH | MpaKTHYECKHE KOHTPOJIS
3aHATHSA
2. Monyas 2: IIpoekTHpoBaHHe H peaJH3anus TaoJ M.
2.1. [IIpoexTHpoBaHHE TaOIHUII 03 03 0,0
2.2. |PabGota co cxeMaMH 0,5 0,5 0,0
2.3. | Co3zganue u H3MeHeHHe Tal THII 0,5 0,5 0,0
24. |Jlabopamopnas paboma: 1,2 0,0 1,2
Ipoexmupoeaniuie u npumererue
maby.
HTOTI'O 25 1,3 1,2 I'pynnosoit
onpoc
3. Monyan 3: ObGecnedeHHe MeJTOCTHOCTH JaHHBIX MOCPEACTBOM OrpaHHYe HHIA.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
3. Monyas 3: OdecnedeHHe MeJI0CTHOCTH JaHHBIX MOCPEACTBOM OrPaHHYe HHIA.
3.1. |IlpuHyaurensHOE oOecIieYeHHe 03 03 0,0
[EIOCTHOCTH JTAHHBIX
3.2. |Peamn3anug J0MeHHOH IETOCTHOCTH 0,5 0,5 0,0
3.3. |Peammzanus CYIHOCTHOM H CCBUIOYHOH 04 04 0,0
[EIOCTHOCTH
3.4. |Jlabopamopnas paboma: Ilpoeepxa 14 0,0 14
YenoCIMHOCINU OaHHBIX Yepes
oepanudenus (Constraints).
HTOTI'O 2,6 1,2 14 I'pynnosoit
ompoc
4. Monayan 4: IL1anupoBanue HHIEKCOB
No HanMeHoBaHHe pa3enoB H TeM Bceero B ToM uncie ®opma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
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3aHATHA

4. Monyas 4: ILltanupoBaHie HHIEKCOB
4.1. |[OcHOBHbIE IOHATHSI HHAEKCHPOBAHUS 03 03 0,0
4.2. |Wngekcs Ha OHY KOJOHKY U 3 3 0,0
KOMIIO3UTHBIE HH/IEKCHI
4.3. [Crpykrypsl Tabmn B SQL Server 04 04 0,0
PaGorTa ¢ k1acTepu30BaHHBIMH 04 04 0,0
HHJIeKCaMH
4.5. |Jlabopamopnas paboma: Ilpumenenue 1,3 0,0 1,3
UHOEKCOo8.
HTOTI'O 2,7 14 1,3 I'pynnosoit
ompoc
5. Monayms 5: PaciiapeHHoOe HHIEKCHPOBAHHE.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
S. Monyas S: PacuminpeHHOe HHIEKCHP OBaHHe.
5.1. | OcHOBHBIE TOHATHA IIaHA BBIIIOJTHEHHSA 03 03 0,0
5.2. | O6mue 31eMeHTHI IIJIaHa BRIMIOIHEHHS 02 02 0,0
5.3. |Pabota ¢ m1aHaMH BBIIIOTHEHHA 03 03 0,0
5.4. |Pa3pabotka 3¢ pekTHBHBIX 0,3 0,3 0,0
HEKIaCTePH30BAHHBIX HHIIEKCOB
5.5. | MOHHTOPHHI IIPOH3BOJAUTENBHOCTH 04 04 0,0
5.6. |Jlabopamopnas paboma: 1.4 0,0 1.4
Ipoexmupoeaniie onmumMuzUpPoOEaHHo1
cmpamezuu UHOEKCo8.
HTOTI'O 29 1,5 14 I'pynnosoit
ompoc
6. Monayms 6: CTo10110BbIe HHIEKCHI.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
6. Monyasb 6: CTo10110BbIe HHAEKCHI.
6.1. | Cron0OoBrle HHIEKCHI 03 03 0,0
6.2. |Jlydmme MpaKkTHKH UCIIOIB30BaHUS 03 03 0,0
CTOJIOIIOBBIX HHIEKCOB
6.3. |Jlabopamopuas paboma: 1,3 0,0 1,3
Hcenonvzoeanie xpaHumuix € KojaoHKe
unoexcoe (Columnstore).
BCETO 1,9 0,6 1,3 I'pynnosoit
ompoc
7. Monayas 7: IIpoekTHpPOBaHNeEe U peaJn3alus NpeacTaBJIeH il
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
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Monyas 7: IlpoekTHpoBaHHe W peain3anus NpencTaBJIeH il.

7.1. |BBeneHue B npeJICTaBIECHHS 0,5 0,5 0,0
7.2. | Co31aHue U yIIpaBlieHHE 03 03 0,0
IpeICcTaBIeHHAMH
7.3 Bompocsl pou3BOAUTENBHOCTH 04 04 0,0
npeIcTaBIeHAN
7.4. |Jlabopamopuas paboma: 1,4 0,0 1,4
Ipoexmupoeaniuie u npumererue
npeocmaenenuti (Views).
HTOTI'O 2,6 1,2 14 I'pynnosoit
ompoc
8. Moayan 8: IlpoexkTHpOBaHMe H peaIU3alds XPaHUMBIX NpoLeayp.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
8. Mony.as 8: IlpoekTHpoBaHHe H peaH3alis XPaHHUMbIX IpoIexyp.
8.1. |BBeneHHe B XpaHHUMBbIE IPOIELYPBI 0,3 0,3 0,0
8.2. | Pa0ora ¢ XpaHHUMBIMH IPOIEAYPaAMH 0,2 0,2 0,0
8.3. | Peaimzanus mapaMmeTpH30BaHHBIX 0,5 0,5 0,0
XPaHHMBIX TIPOIIEYP
8.4. | KOHTpOJIb KOHTEKCTA BBIIIOJIHEHHS 03 03 0,0
8.5. |Jlabopamopnas paboma: 1,4 0,0 1,4
Ipoexmupoeanue u npumererue
XpaHumuix npoyeoyp (Stored
Procedures).
HTOTI'O 2,7 1,3 14 I'pynnosoit
ompoc
9. Moayns 9: IIpoekTHpOBaHHE W PeaTH3aANMS M0J1b30BATEIbCKHX (DYHKIIHIA.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
9. Monyas 9: IlpoekTHpOBaHHE H peaH3aNis M0Jb30BATEIbCKUX (PYHKIIHIL.
9.1. |[0O0630p yHKIHIT 0,3 0,3 0,0
9.2. [IIpoexTHpOBaHHE U peaTH3aIHI 0,3 0,3 0,0
CKaISIPHBIX (pyHKITHI
9.3. [IIpoexTHpOBaHHE U peaTH3aIHI 04 04 0,0
¢yHKIWI BO3BpaNIAOMIX Ta0IHIHOE
3HA4YEeHHE
9.4. |Bompoch peamH3anud (yHKITHI 04 04 0,0
9.5. |AnpTepHAaTHBHI QYHKITHIM 0,5 0,5 0,0
9.6. |Jlabopamopnas paboma: 1,3 0,0 1,3
Ipoexmupoeaniuie u npumererue
noavzoeamenvckux gyuxyuii (User-
Defined Functions).
BCETO 3,2 1,9 1,3 I'pynnosoit
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ompoc

10. Moaynb 10: Peaknusi Ha H3MeHeHHe TaHHBIX C IOMOIIbI0 TPHITEPOB.

No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
10. |Moayasb 10: Peaknusi Ha H3MeHeHHe JAHHBIX € IOMOIIbIO TPHITEPOB.
10.1. |IIpoextupoBanue Tpurrepos DML 0,3 0,3 0,0
10.2. |Peamuzanms tpurrepos DML 0,1 0,1 0,0
10.3. |PacmmpeHHble KOHIENIIAA TPHITEPOB 0,5 0,5 0,0
10.4. |J/Iabopamopnas paboma: Omeemuvie 1,3 0,0 1,3
Oeiicmeus Ha U3MeHeHUs OAHHBIX Yepes
mpuzeepoi.
BCETO 2,2 0,9 1,3 I'pynnosoit
ompoc
11. Moayns 11: Hemosib30BaHHe TAOJIHII B OIepaTHBHOM MaMsATH.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
11. |Moayab 11: Henosb3oBaHue Ta0IMIl B oNlePATHBHOM MaMsi TH.
11.1. [ OnTUMH3HUpPOBAHHBIE 10 TAMSTH 04 04 0,0
Ta0IHIIBI
11.2. |HaTtuBHBIE XpaHUMBIE IIPOLIETY PBI 0,3 0,3 0,0
11.3. |/labopamopuas paboma: OLTP ¢ 1,2 0,0 1,2
namsamu (In-Memory OLTP).
BCETO 1,9 0,7 1,2 I'pynnosoit
ompoc
12. Monyas 12: Peanuszanus ynpasiasiemoro koga B SQL Server.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
12. |Moayab 12: Peasmsanus ynpasJasiemoro koaa B SQL Server.
12.1. |BBenenue B unrerpamuto SQL CLR 03 03 0,0
12.2. | AmmopT 1 HacTpoika cOOpOK 0,3 0,3 0,0
12.3. | Breapenune unrerpamuu ¢ SQL CLR 0,3 0,3 0,0
12.4. |JIabopamopuas paboma: Ilpumenerue 1,5 0,0 1,5
ynpaensiemozo xoda (Managed Code) ¢
SOL Server 2014.
HTOTI'O 24 0,9 1,5 I'pynnosoit
ompoc
13. Monyas 13: Xpanenue u 3anpocbl K XML-nanabiMm B SQL Server.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa qacoB | reximu | IpaKTHIeCKHe KOHTPOJIA




3aHATHA

13. |Moayasb 13: Xpanenue u 3anpocbl kK XML-ganuabiM B SQL Server.
13.1. |BBenenne B XML u XML-cxeMs1 04 04 0,0
13.2. | Xpanenus XML-nanHbIX 1 cxeM B SQL 03 03 0,0
Server
13.3. |Peamzanmg XML THIIa JaHHBIX 0,1 0,1 0,0
13.4. |Hcnonb3oBanue uHCTpyKImH FOR XML [ 0,3 03 0,0
sa3b1Kka T-SQL
13.5. [3nakoMcTBO ¢ XQuery 0,5 0,5 0,0
13.6. | Hoctyn k manHsiM XML 04 04 0,0
13.7. |J/Iabopamopuasn paboma: Xpanenue u 14 0,0 14
zanpocwet k XML-oannvim ¢ SOL Server.
HTOTI'O 34 2,0 14 I'pynnosoit
ompoc
14. Monyasb 14: PaGoTa ¢ mpocTpaHCTBEHHBIMH JaHHBIMH SQL Server.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
14. |Monayab 14: Pa6oTa ¢ npocTpaHcTBeHHBIMH JaHHBIME SQL Server.
14.1. | BBeneHue B IPOCTPAHCTBEHHBIE THIIBI 02 02 0,0
JTAHHBIX
14.2. [Pabota ¢ npoCTpaHCTBEHHBIMHU THIIAMH 04 04 0,0
naHHbIX SQL Server
14.3. | Mcnoib30BaHKe IPOCTPAHCTBEHHBIX 0.6 0.6 0,0
JAHHBIX B MPHIIOKEHHIX
14.4. |JIabopamopnas paboma: Paboma c 1,2 0,0 1,2
npocmpancmeenHviMu danHviMu (Spatial
Data) SOL Server.
nTOo1ro I'pynnosoit
ompoc
15. Moayas 15: BkmodeHune ¢aiiloB JaHHBIX B 6a3bl JaHHBIX.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
15. |Moayasb 15: Briaovernne ¢aiiioB JaHHBIX B 0a3bl JaHHBIX.
15.1. |3ampoc JaHHBIX ¢ XpaHUMBIMH 03 03 0,0
IpOoILeay paMHu
15.2. [Peamuzanus FILESTREAM u Ta0bmun 04 04 0,0
daiinos
15.3. |ITouck daiitoB JaHHBIX 12 12 0,0
15.4. |JIabopamopnas paboma: eHedpeHiie 0,5 0,0 0,5
peuteHs 07 XpaHeHus Qaiinoe OaHHbIX
HTOTI'O 24 1,9 0,5 I'pynnosoit
ompoc

14




III. OPT'AHU3BAIMOHHO-IIEJAT OI'HYECKUE VCJIOBHUS PEAJIM3ALTMHA
ITPOIPAMMBL

3.1 TpeOGoBanus Kk megaroraMm

K  peamsanum nporpaMMmsl  JIONYCKArOTCAd — Ielarorudeckie  paOOTHHKH — C
COOTBETCTBYIONIHM YPOBHEM TpodecCHOHAThbHOTO 0O0pa3oBaHHA, a Takke C YUeTOM
TpeGoBaHUI, NPO(dECCHOHATHHOIO CTaHIapTa, YTBepkaeHHOMY [Ipuka3zoMm MunTpyaa Poccrn
ot 08.09.2015 N 608 "OO yTBepkAeHHH TMpodeccHOHaTbHOrO cTraHmapTa "[lemaror
npodeccHOHATbHOTO 0O0y4YeHHs, TMPO(ecCHOHATFHOTO 00pa30BaHHUS H JJIONOJHHUTEIHFHOTO
npodeccHoHanbHOTO 00pa3oBaHHA" (3aperucTpHpoBaHo B Munrocte Poccun 24.09.2015 N
38993).

3.2 MaTepHaJ]BHO-TeXHquC-KOC OCHAaIICHHE ITPOIpaMMBI

JUis ocBoeHHS CIyIDaTelsIMH NpPOrpaMMbl ydeOHas ayIuTOpHS YKOMIUIEKTOBaHA
CIIeyoIMHM HabopoM 000pYI0BAHUA:
- CTOJIBI
- CTYJIBA
- MapKepHas 10cKa
- IPOEKTOP

-IIK

KoMmmuiekT o6opyIoBaHHS MOXKET TOMONMHAThCA W (WIH) 3aMEHAThCA 10 Mepe

He0OXOJHMOCTH.

3.3. Y4eOHO-MEeTOIHYECKOe OCHAIIEHHE ITPOrPaMMBbI

1. PyxoBojactBo ciaymarens Student Guide;
2. HHCTPYKIHH IO BEITIOJIHEHHIO TabopaTopHBIX padoT Lab Guide;

3. IlpeseHrammu.

IV.  OLEHOYHLBIE MATEPHAJIBI

Peami3anisi mporpaMMbl MpeJnoyiaraeT HTOTOBYIO aTTECTAIllWI0 CIymiareneil B ¢gopme

3a4eTa, KOTOpBIﬁ IIPOBOOHTCA B ¢0pme MHCBMEHHOI'O TECTA.

15



V. COCTABUTEJIU I[TPOIPAMMEI

Bboromomnos O.A. — renepansnbiii gupekTop OO0 «®Dact Jleitn CTomumay.
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L OBIIIAA XAPAKTEPHUCTUKA TTPOTPAMMEI
1.1 AKTyaapHOCTh

Hactosimas ~ JomoiHHTeIbHAS npodeccHoHaTbHAS oporpaMma  MOBBIIIEHHS
KBaMHQHKAIIMH «YCTaHOBKA, OpraHH3allusd XpaHHIHIMa W padota B Windows Server 2016
(20740)» mpemHa3zHaveHa OIS JIHI, HMEIOMHX cpeaHee mpodeccHoHanbHOEe H (HIH) BEICIIEE
oOpa3oBaHHe, MO0 IMIl TMONYYalOMHX CcpelHee MpodeccHOHaIbHOE H (WIH) BBICIIEE
oOpaszoBaHue.

ConepkaHHe NpPOrpaMMBbl HalpaBI€HO HAa CO3JaHHE VYCIOBHH U1 3HAKOMCTBA
clIymiateledl ¢ COBPEMEHHBIM HHHOBAIMOHHBIM TEOPDETHYECKHM H IMPAKTHYECKHM OIBITOM B
obnactu agmuHHCTpHpPOoBaHHA OC cemeiictBa Windows Server.

[Iporpamma paspabotaHa B cooTBeTCTBHH ¢ {03-No273 «OO6 oOpa3zoBanuu B PD» ot
29.12.2012r., npukazoMm MunoOpHayku Poccun ot 01.07.2013 N 499 (pen. ot 15.11.2013) "O6
yTBepkIAeHuH [lopsiaka opraHW3allii M OCYIIECTBICHHS 00pa30BaTENbHOH HESTEIBHOCTH IO
JOTIOJIHUTEThHBIM TIpOQecCHOHATBHBIM TporpaMmam", mpHkKazoM Muntpyaa Poccun ot
18.11.2014 N 896n "OO6 yTBepkaeHHH mpodeccHOHAIbHOrO cTaHmapTa "CIelHaaucT II0
HHGOpMaIHOHHEIM cHcTeMaM'"(3aperucTpupoBaHo B Munrocte Poccnn24.12.2014 N 35361),
npuka3zoM Muntpyaa Poccun ot 05.10.2015 N 6881 "OO6 yTBepKIeHHH MpodeccHOHaTHHOTO
craHaapTa "CHelHamicT M0 TeXHHYECKOH MoJjiep)kke HH(DOPMAITHOHHO-KOMMYHHKAIIHOHHBIX
cucteM" (3apeructpupoBaHo B Munrocte Poccnn 22.10.2015 N 39412), mpukazom MHHTpy1a
Poccun o1 05.10.2015 N 6841 "O0 yTBep:KaeHHH ITpodeccHOHaIbHOTO cTaHaapTa "CHCTeMHBIH
AJIMHHHCTPATOp HH(OPMAIMOHHO-KOMMYHHKAIIHOHHBIX  cHcTeM"  (3aperncTpHpoBaHO B
Munrocte Poccun 19.10.2015 N 39361).

CrpeMmurensHoe pa3Buthe [T-texHomormii TpeOyeT OOHOBIEHHS COAEPKaHHA
npodecCHOHATHHBIX MPOrPaMM B CBSI3H C H3MEHEHHSIMH MOTPeOHOCTEH THIHOCTH, 00IIecTBa U
rocyJapcTBa B JONOJHUTENFHOM 00pa3oBaHHMH. BciencTBHe Yero GOpMHUPYETCS COIHATbHBIN
3aKa3 B CHCTeMe MOBBIMIEHHS KBAaTH(DHKAIMH HHKEHEPOB, BhIpAKAIONIHICS B TPeOOBAaHUAX K

TIOBBITIEHHIO MPO]ecCHOHATbHOH KOMIIETEHTHOCTH CIelHaIucTa, paboTaromero B chepe IT.

1.2 Iems 1 3aga4u peanu3aiiu IpOrpaMMbl

[lens MOMOMHHUTENFHOH MPOQECCHOHATHHOH MPOTPaMMBI MOBHIMEHAS KBaTH(QHKAITHH
«YCTaHOBKa, OpraHM3alisg XpaHWwiHma H pa6ota B Windows Server 2016 (20740)» —
TIOJATOTOBHTH CIIymaTesel kK ycraHoBKe Nano Server wiu Server Core, INTaHAPOBAHHIO CTPATETHH

0OHOBIIEHHS U MHTPAITHH CEpBepa, yCTaHOBKe H HacTpoiike Microsoft Hyper-V.



Z[JIFI Pealli3allHH IEIH IIPOorpaMMbl HE0OXOIHMO PEIIHTh KOMILIEKC 3a1a4:

* CIIOCOOCTBOBATh BHEJIPEHHI0O B Y4YeOHBIH TpollecC COBPEMEHHBIX 3(eKTUBHBIX
METOJIUK MPOBeIeHHs Ta00PaTOPHBIX PaboT, KOTOPhIE O3BOJISIIOT BRITMOMHATE CI0KHbIE 3aaHUS

Ha pa3/IMYHBIX TOIIONIOTHAX CETH,

* of0ecneuuTh o0Iee MOHUMaHHEe CIIYIIATEIMIMH IIEPCIICKTHB Pa3sBHTHA HT—OTPEICJ]H.

1.3 [Inanupyemsie pe3yabTaThl O0YUeHH]

[Iporpamma HampaBieHa Ha NPHOOpETeHHE 3HAHWH, YMEHHH H HABBIKOB CIYIIATEISIMH,
HEOOXOIHMMBIX IS KaueCTBEHHOTO H3MEHEeHHs NpOo(decCHOHATBHBIX KOMIETEHIHH B paMKax
UMeroIeics: KBaTu(HKaITHH.

Bun mnpodeccHoHAIbHOH esiTeIbHOCTH: AIMHHHCTPHPOBaHHE HH(OpPMAIHOHHO-
KOMMYHHUKAITHOHHBIX (HH()OKOMMYHHUKAITHOHHBIX) CHCTEM.

B pe3ynbTaTe ocBOeHHs yieOHOM JONOTHHTENBHOMH MPOodeCCHOHATBHOI MPOTPaMMEI
TIOBBITIEHHS KBamH(HUKaIH «Y CTaHOBKA, OpraHU3aIis XpaHunuma 1 padota B Windows Server
2016 (20740)».

Chaywiamens 007131ceH yMenms:
* peaTH30BBIBATh M YIIPABILITH NPOCTPAHCTBAMH XPAHEHHUS H AeXyIUTHKAITHEN JaHHBIX
* pa3BOpavHBaTh, HACTPAMBATh H YIPABIATH KoHTelHepaMmu Windows u Hyper-V;

* CO31aBaTh H YIIPABIIATH OﬁpaSaMH Pa3BCPThIBAHHA.

Chayuwiamens 007131ceH 3HAMb:
* TEXHOJIOTHH BBICOKOH JTOCTYIHOCTH H aBapHIHHOT0 BoccTaHOBIeHHS B Windows Server
2016;

* Ppa3HBIC KOPIIOPATHBHBIC PEMICHHA JI XPaHCHHA JaHHBIX.

Cnywiamens 007131ceH 671a0ems:

* HaBbIKAMH IIJIAaHHPOBAHHA, CO3JaHHA H YIIPABICHHA OTKaSOYCTOﬁ"IHBHM KIIaCTEPOM.

1.4 TpeboBaHu4 K CIIyIaTeIsIM

JlanHasi ydueOHas mporpamMMa IpeJHa3HAaYeHa IS HHKEHEPOB COMPOBOXKICHHI H
TEXHHYECKOHN TOIEeP/KKH, CIEIHATHCTOB TeXHHYECKHX H HHKEHEDPHBIX CIYKO, CHCTEMHBIX

AIMHHHCTPATOPOB.



1.5 TpynoemkocTh 00y4eHHS

HopMmatnBHas TpyZ0&€MKOCTh O0OyUeHHs IO JaHHOW mporpamme cocTaBisieT 40 dacos,
BKJIFOYaeT BCce BUBI ayJJHTOPHOH paboTHI CIIyIaTeNs, BpeMs, OTBOIUMOE Ha KOHTPOJIb KadecTBa
OCBOEHHS CITyIIaTelIeM MPOTPAMMBI.

1.6 ®opwma arrecTanuu

OOydeHHe Mo mporpaMMme 3aBepIlaeTcs MTOrOBOM aTTecTaluel ciymareineid. @opMoi

ATTECTAllHH ABJIICTCA mecin.
.HHI.IEIM, YCIEMHO OCBOHBIIHM JaHHYH IIPpOrpaMMy H IIPOMICAITHM HTOI'OBYH aTTECTAITHIO,

BBIJIAIOTCS JOKYMEHTHI O KBaIMH(HKAINH: Y0CTOBEPEHHE O MOBBIMICHAH KBATH(QHKAITHH.
Jluiam, He OCBOMBIIHM JaHHYIO MPOrpaMMy W He NPOIMIEAIAM HTOTOBYH aTTECTaIlHIO,
BbIJIaeTCs CIIpaBKa O MPOCITYITHBAHHH Kypca 110 TaHHON MpOorpamMMme.

1.7 ®opma oOy4eHns

OO6yueHue mpeIycMaTpiuBaeT o4Hy0 GopMy o0ydeHHs (C OTPHIBOM OT pabOTHI).



IL. COJEPXAHHUE IIPOI'PAMMEBI

2.1 VueOHBIH I11aH

JlomoTHATETFHOH TPOdeCCHOHATBHON MPOrPaMMEbI TIOBHIICHAS KBaTH() HKAITHH
«YcTaHOBKa, OpraHH3aIisg XpaHwmma 1 padota B Windows Server 2016 (20740)»

Cpok o0y4denus: 40 gacos.
PexxuM 3aHATHIL: 8 4acOB B JIeHb

Ne HaunMmenoBanme Bcero, B ToMm gncIe ®opmMma
pa3aelnoB U TEM 9acoB | JeKImu | mpakTHIeCKue KOHTPOJIA
3aHATHA
1. Monyas 1: YcTraHoBKa, oOHoBJIeHHe,| 3,3 1,9 14 I'pynunosoit
MHITpaNusi cepBepa M ompelejieHHe ompoc
HArpy3KH.
1.1. |3nakomctBO ¢ Windows Server 2016. 0,3 0,3 0
1.2. [IloaroroBka u ycranoBka Nano Server u| 0, 0, 0
Server Core.
1.3. |IlogrotoBka nam1  oOHOBIeHHa H| 04 04 0
MHTPAIHH.
1.4. [Murpamus poner cepBepa H mepeHoc| 0.3 0,3 0
Harpy3Ku.
1.5. [Monem aktuBammu Windows Server. 0,5 0,5 0
1.6. [JlaGoparopHas paGora: YcraHoBka u| 14 0 14
HACTpolika Nano Server.
2. Monyas 2: Hactpoiika JokaabHoro| 2,1 1,0 1,1 I'pynunosoit
XpaHWINIIA. ompoc
2.1. |VYnpapinenue quckamu B Windows Server| 0,6 0.6 0
2016.
2.2. |VYnpaprenue Tomamu B Windows Server| 0,4 0,4 0
2016.
2.3 Jlabopatoprass pabora: VYmpasienue| 1,1 0 1,1
aUCKaMH H ToMamMH B Windows Server
2016.
3. Monyas 3: Peanusanms pemenmii| 3,0 1,5 1,5 I'pynunosoit
XpaHeHHs] KOPIMOPATHBHBIX JaHHbIX. ompoc
3.1 O030p TeXHOJIOTHI XpaHeHUs ¢ psameim | 0,4 04 0
[OIKTFOU€HHEM (DAS), CeTeBhIX
ycrpoiictB XpaHeHus (NAS) u cereit
XpaHeHHS JaHHBIX (SAN).
3.2. |CpaBuenue Fibre Channel, iISCSI u Fibre| 04 0,4 0
Channel Over Ethernet (FCoE).
3.3. |Omucanne Microsoft Internet Storage| 0,3 0,3 0
Name Service (iSNS), MocTOB mIiIA
IeHTpa 00paboTKH JTAaHHBIX H
MHOTOIyTeBOro BBo1a-BeBoa (MPIO).
3.4. |Hacrpoiika o6mero nocrymna B Windows| 0.4 0,4 0

Server 2016.




3.5. |JlaGopartopHas padora: [InanupoBanue u| 1,5 0 1,5
HACTPOMKA TEXHOJIOTHH XpaHEHHUi |
KOMIIOHEHTOB.

4. Monyas 4: Peanmm3anus xpanwiamma u| 3,0 1,5 1,5 I'pynunosoit
AeXyILTHKANNS JaHHBIX ompoc

4.1. |Bmeapenme mipocTpaHcTB  XpaHenus| 0,3 0,3 0
Storage Spaces.

4.2. |VYnpasnenue Storage Spaces. 0,7 0,7 0

4.3 Brenpenne nexyrmkanuu gaseeix Data| 0,5 0,5 0
Deduplication.

4.4. |JlaGopatopHas paGorta: Baempenmne| 0,5 0 0,5
IPOCTPAHCTB XpaHeHus Storage Spaces.

4.5. |JlaGopatopHas paGora: BHenpeHmue 1 0 1
NeNyIUTHKAIIAH JTaHHBIX .

S. Monyas S: YcraHoBka W HacTpoiika| 4,6 2,1 2.5 I'pynunosoit
Hyper-V u BHpTya/JbHbIX MAIINH. ompoc

5.1. | O630p Hyper-V. 0,2 0,2 0

5.2. | ¥YcranoBka Hyper-V. 04 04 0

5.3. |Hacrpoiika xpanwmiia Ha Xocrte Hyper-| 0,2 0,2 0
V.

5.4. |Hacrpoiika cetd Ha XxocTe Hyper-V. 04 04 0

5.5. |Hacrpoiika BUpTyalnpHbIX MamuH Hyper-| 0.4 04 0
V.

5.6. | VipapiieHHe BUPTYaJbHBIMU MammHaMu [ 0,5 0,5 0
Hyper-V.

5.7. |JlaGopatopHas paOota: YcraHoBka H| 2.5 0 2,5
HacTpolika Hyper-V.

6. Monyas 6: PasBéproiBanme m| 2,2 1,0 1,2 I'pynunosoit
ynpasJ/jieHHe KoHTeiiHepaMua Windows onpoc
Server u Hyper-V.

6.1. |O630p xoHreitHepoB B Windows Server| 0.4 0.4 0
2016.

6.2. |Pa3BeprhiBanHe KoHTeiiHepoB Windows| 0,3 0,3 0
Server u Hyper-V.

6.3 VYcranoBka, HacTpoiika W ymnpasleHue | 0,3 0,3 0
KOHTEIHepaMu.

6.4. |JlaGopatopHas pabota: YcraHoBka u| 1,2 0 1,2
HACTPOHKa KOHTEHHEPOB.

7. Monyab 7: 0o630p BBICOKOH | 2,5 1.4 1,1 I'pynunosoit
JOCTYITHOCTH H aBapHITHOT O ompoc
BOCCTAHOBJIEHHS.

7.1. | OmpeneneHue ypoBHEH JTOCTYIIHOCTH. 0,2 0, 0

7.2. |llnamwpoBaHHe  pemeHud  BBICOKOH [ 0,3 0,3 0
JTOCTYITHOCTH 15§ ABapHITHOTO
BOCCTaHOBIICHHS c OMOIIBIO
BHPTYalIbHBIX MamuH Hyper-V.

73 PezepBHOE KOIIHMPOBaHHE ul 05 0,5 0




BOCCTaHOBIICHHE oIepaHOHHON
cucteMel Windows Server 2016 wu
KOPIIOPATHBHBIX JAHHBIX C IIOMOIIBIO
Windows Server Backup.

7.4.

Bricokas IOCTYIIHOCTh C
OTKa30yCTOHYHBEIMH  KJIacTepaMH B
Windows Server 2016.

0.4

7.5.

JIaGopatopHas padota: [ImaHupoBaHue U
BHEJIpEHHE peleHun BBICOKOH
JTOCTYITHOCTH 15§ ABapHITHOTO
BOCCTaHOBIICHHS.

Monyas 8: BHenpeHnne u ynpasJieHHe
0TKA30yCTOHMYHBOH KIacTepH3aliH.

I'pynunosoit
ompoc

8.1.

HﬂaHHpDBaHHe 0TKa3OYCTOﬁ"IHBOTO
KIIacTcpa.

8.2.

Co3zaanue H HaCTpOMKa HOBOT'O
O0TKa30yCTOHYHBOIO KIacTepa.

OO0cIy KUBaHHE 0TKa30yCTOMYHBOTO
KJIacrepa.

8.4.

YCTpaHeHHG HEMOJaJ0K
0TKa3OYCTOﬁ"IHB01"0 KIIacTcpa.

8.5.

Peamizanusg caira BBEICOKOH
JTOCTYIIHOCTH C «pacTAHYTBIMY (stretched
cluster) kmactepom.

8.6.

Jlabopatopmnias  pabora: PeamzanuA
OTKAa30yCTOHYHBOIO KIIACTepa.

8.7.

Jlabopatoprass pabora: VYIpaBlieHHE
OTKAa30yCTONYHBBIM KIIaCTEPOM.

Monyab 9: BHenpenue
O0TKA30yCTOHYHBOr0 KJacTepa JIJs
BHPTYaJbHbIX MamuuH Hyper-V.

1,3

I'pynunosoit
ompoc

9.1.

OO630p  wumHTerpammu  Hyper-V ¢
OTKAa30yCTONYHBBIM KIIaCTepOM B
Windows Server 2016.

0.4

9.2.

BHenpeHnne H mojjiepkkKa BHPTYaIbHBIX
MamuH Hyper-V Ha 0TKa30yCTOMYHBBIX
KIIacTepax.

0,5

KmoueBsie 0COOEHHOCTH
BHUPTYaIH3allHH B KJIACTEPHOII cpejie.

0.4

94.

JlabopatopHas pabora: Peammsanus
OTKAa30yCTONYHBOro Kiacrepa ¢ Hyper-
V.

1,2

10.

Monyas 10: baiascupoBKka Harpysku
cetd Network Load Balancing (NLB).

2,8

1,3

I'pynunosoit
ompoc

10.1.

0O0630p NLB-kmactepos.

0,5

10.2.

Hacrpoiika NLB-knactepa.

0,5

=]

10.3.

[InanupoBanne BHeapeHns NLB.

0,5




10.4. |JIaGopatopHas paGota: Baenpenue| 1.3 0 1,3
NLB-kmacrepa.

11. |Moayas 11: Co3nanue u ynpasieHue | 2.4 1,1 1,3 I'pynunosoit
ob0pa3aMu pa3BepThbIBaHHS. onpoc

11.1. |BBeneHue B pa3BepThIBaHHE 00Pa30B. 04 04 0

11.2. |Co3pgane u ynpasneHHe oOpaszamu| 0,2 0,2 0
pa3BepThiBaHHsA ¢ Momombio Microsoft
Deployment Toolkit (MDT).

11.3. [Cpena Buptyammsammuu s pasauusbix | 0.5 0,5 0
pabo4ux Harpy3o0K.

11.4. |JIaGoparopHas pabota: Mcnomns3zoBanue| 1.3 0 1,3
MDT 1 pasBepTeiBaHHS Windows
Server 2016.

12. [Moayanb 12: Yopasienne,| 5,1 2,7 24 I'pynnoBoit
MOHHTOPHHI H TOJJIEpP:KKAa BO BpeMs ompoc
YCTAHOBKH BHPTyaJIbHOM MAaIIHHBI.

12.1. [O630p Windows Server Update Services| 0,4 0.4 0
(WSUS) u napameTpoB pa3BepThIBaHHS.

12.2. [IIpomecc ympasnenus oOHOBIeHHsMH c| 0.5 0,5 0
nomomsro WSUS.

12.3. |O630p PowerShell Desired State| 0,6 0,6 0
Configuration (DSC).

12.4. [O630p cpencts MoHuTtopuara Windows| 0,5 0,5 0
Server 2016.

12.5. |Hcnons30BaHHe Monutopa| 0,2 02 0
IPOH3BOIHTENBHOCTH Performance
Monitor.

12.6. | MOHMTOPHHT KYpPHAIOB COOBITHIA. 0,5 0,5 0

12.7. |JIaGopatopHas paGota: Breapenme| 1,2 0 1,2
WSUS u pa3BepTbIBaHHe 00HOBIICHHUIA.

12.8. [JIaboparopHas padora: MoHutopuHr u| 1,2 0 1,2
ycTpaHeHHe Hemonaaok Windows Server
2016.

Bcero: 38 19 19

HAToroBbiii KOHTPOJIb 3HAHHH 2 0 0 DJIeKTPOHHOE
TecTHPOBaHHE

Hroro: 40 19 19

2.2 KaneHaapHBIi yaeOHbIH rpaduk

3aHATHA MPOBOIATCS S5 pa3 B Helemo o 8 akageMHuecknx acoB (1 ak. gac - 45 MHHYT).

Bceero B mepuojie o0yueHHs — oJHa yueOHas Hefens. YdeOHas HeJlels He MpHBS3aHA K Hadaly

WIH OKOHYAHHIO Y4eOHOro M KajdeHZapHoro roja. (QopMHpOBaHHE TPYIMBI CIyIIaTeneH

IMPOHCXOIHT B TCUCHHE BCCI'O KAICHAAPHOT'O roa.




Cpoxu 1 (D1 (21 1
OOy4YeHHS | IHH 1 1 1 1 1
Buj 3aHsTHit A A A A AN

A — ayTUTOPHBIE 3aHATHS

W — urorosas arrecTamus

2.3 PaGouag nporpamMmma y4eOHBIX IIPeAMETOB

JIOMOHATEIbHOH HpO(i]eCCHOHaJIBHOﬁ IporpaMMBbI ITOBBIMICHHA KBaJIH{i]HKaHHH ((YCTaHOBKa,

opraHm3arms XxpaHuwmma 1 padota B Windows Server 2016 (20740)».

VueOHO-TeMaTHIECKHH ITIaH

1. Moaynb 1: YcraHoBKa, 0OHOBIIEHHE, MHTPAIlHs CepBepa U OIpeeleHHe Harpy3KH.

No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
1. Monyasb 1: YcTaHOBKa, 00HOBJIEHHE, METPAIIHS cepBepa U onpeejieHHe HATPY3KH.
1.1 3HaxoMmcTBO ¢ Windows Server 2016. 0,3 0,3 0
12 [ToaroroBka u ycraHoBka Nano Server U 04 04 0
Server Core.
13 IToaroToBka 1719 0GHOBIIEHHSI H 04 04 0
MHUTPaIAH.
1.4 | Murpamus poliei cepBepa H IepeHoC 0,3 0,3 0
Harpy3KH.
1.5 [Mongemu aktuBarmu Windows Server. 0,5 0,5 0
1.6 |JlaGoparopHas pabota: YcTaHOBKA U 14 0 14
HacTpolika Nano Server.
HTOTI'O 33 1,9 14 I'pynnosoit
ompoc
2. Moayns 2: HacTpolika JIOKaJbHOT'O XPaHWIHINA.
No HaunmeHoBanme Bcero, B ToMm 4ncrne ®opmMma
Tema pa3[ienoB H TeM 9acoB | JIEKIIWH | MpaKTHYECKHE KOHTPOJIS
3aHATHSA
2. Monyas 2: HacTpoiika J10KAJIbHOI0 XPaHHJIHIIA.
2.1 VYnpapienue guckamu B Windows 0,6 0,6 0
Server 2016.
2.2 | Ynopasrenne Tomamu B Windows Server 0,4 0,4 0
2016.
2.3 |JlaGoparopHas pabdoTa: YIIpaBlieHHe 1,1 0 1,1
auckamu 1 TomamMd B Windows Server
2016.
HTOTI'O 2.1 1,0 1,1 I'pynnosoit
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omnpoc

3. Moayms 3: Peanuzanus pelieHuil XpaHeHHs KOPIOPATHBHBIX JaHHBIX.

No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
3. Monyas 3: Peanu3anusi pelieHdil XpaHeHHS! KOPIOPATHBHBIX TAHHbIX.
3.1 O030p TEXHOIIOTHI XpaHeHHd ¢ npsMeM | 0.4 04 0
noakmodeHrHeM (DAS), ceTeBBIX
yerpoiicTB xpaHeHHS (NAS) u cereit
XpaHeHHS JaHHBIX (SAN).
3.2 |CpaBHaenne Fibre Channel, iSCSI u Fibre| 04 0,4 0
Channel Over Ethernet (FCoE).
3.3 | Omucanue Microsoft Internet Storage 0,3 0,3 0
Name Service (iISNS), MOCTOB 71
neHTpa o6paboTKH JaHHBIX H
MHOTOIyTeBOro BBo1a-BeBoa (MPIO).
3.4 |Hactpoiika o6mero goctyna B Windows | 0.4 0.4 0
Server 2016.
3.5 |JlaGoparopnasg paGora: [lmanupoBanue u| 1.5 0 1,5
HACTPOMKa TEXHOJIOTHA XpaHEHUS U
KOMIIOHEHTOB.
HTOTI'O 3,0 1,5 1,5 I'pynnosoit
ompoc
4. Mouyus 4: Peanysanus XpaHuIdia W J1ely 11K JIAHHbIX
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
4. Monyas 4: Peanu3anus XpaHWIMIIA 1 JeIYILIHKANAS TaHHbIX
4.1 BHepeHne npocTpaHCTB XpaHEHH] 0,3 0,3 0
Storage Spaces.
4.2 | Vnpasnenue Storage Spaces. 0,7 0,7 0
4.3 |Breapenue nenyrumkanuu gaHHeix Data [ 0,5 0,5 0
Deduplication.
4.4 |JlaGoparopHas padoTa: BHenpeHue 0,5 0 0,5
IPOCTPAHCTB XpaHeHus Storage Spaces.
4.5 |JlaGoparopHas padora: BHenpeHue 1 0 1
NeNyIUTHKAIIAH JTaHHBIX .
HTOTI'O 3,0 1,5 1,5 I'pynnosoit
ompoc
5. Moayms 5: YcranoBka U HacTpolika Hyper-V H BUPTyalIbHBIX MallldH.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA

th

Monyas S: YeTraHoBKa B HacTpoiika Hyper-V U BHP TYaJbHbIX MallIHH.
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5.1 0O0630p Hyper-V. 0,2 0,2 0
5.2. | ¥YcranoBka Hyper-V. 04 04 0
5.3 | Hacrpoiika xpanwmina Ha xocre Hyper- | 0,2 0,2 0
V.
5.4 | Hacrpoiika cetu Ha xocTe Hyper-V. 04 04 0
5.5 |Hacrpoiika BUpTyalbHbIX MamuH Hyper-| 04 04 0
V.
5.6 | YmpasieHue BUPTyalbHbBIMH MamuHaMu | 0.5 0,5 0
Hyper-V.
5.7 |JlabGoparopHas paGoTta: YcTaHOBKA H 2,5 0 2,5
HacTpoiika Hyper-V.
HTOTI'O 4,6 2.1 25 I'pynnosoit
ompoc
6. Monys 6: Pa3pépThiBaHHe H yIIpaBileHHe KoHTeiiHepaMid Windows Server u Hyper-V.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
6. Monyas 6: Pa3BépToiBaHHe H yIIpaBJieHHe KoHTeiiHepamu Windows Server u Hyper-V.
6.1 | O0630p koHTeitHepoB B Windows Server 0.4 0.4 0
2016.
6.2 |Pa3BepThiBaHHe KOHTeitHepoB Windows 0,3 0,3 0
Server u Hyper-V.
6.3 | YcraHOBKa, HACTPOMKa H YIIPaBJIeHHE 0,3 0,3 0
KOHTEIHepaMu.
6.4 [JIabGoparopnas paboTa: YCTaHOBKa H 1,2 0 1,2
HACTPOHKa KOHTEHHEPOB.
BCETO 2,2 1,0 1,2 I'pynnosoit
ompoc
7. Moxaymns 7: O030p BBICOKOH JOCTYIHOCTH H aBaPUHHOTO BOCCTAHOBIICHHUS .
No HanMeHoBaHHe pa3enoB H TeM Bceero B ToM uncie ®opma
TeMa 9acoB | pekimu | MpaKTHYeCKHe KOHTPOJI
3aHATHSA
7. Monyasb 7: O630p BbICOKOH TOCTYITHOCTH H aBAP HITHOT' 0 BOCCTAHOBJICHHS.
7.1 OmnpeneneHue YypoBHEN JOCTYITHOCTH. 0,2 0,2 0
7.2 |IlnanupoBaHHe peleHHH BEICOKOH 0,3 0,3 0
JDOCTYIIHOCTH M aBAPUHHOTO
BOCCTAHOBIIEHHS C TOMOIIBIO
BHPTYyaIbHBIX MamuiH Hyper-V.
7.3 |Pe3epBHOE KOIIMPOBaHHUE H 0,5 0,5 0
BOCCTaHOBIIEHHE ONEPAHOHHON
cuctemsl Windows Server 2016 u
KOPHOPATHUBHBIX TAHHBIX C IIOMOIIBIO
Windows Server Backup.
7.4 | BbicOKas JOCTYIHOCTD C 04 04 0

0TKa3OYCTOﬁ"IHBBIMH KIIaCTEpaMH B
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Windows Server 2016.

7.5 |JlaGoparopHas pabota: [InanupoBanue u | 1,1 0 1,1
BHEJIPEHHE PEIICHHH BHICOKOH
JDOCTYIIHOCTH M aBAPUHHOTO
BOCCTaHOBIICHHS.
HTOTI'O 25 14 1,1 I'pynnosoit
ompoc
8. Moxayms 8: BHepeHue H yIIpaBIeHHE 0TKa30y CTOMYHBOH KIaCTEPH3AINH.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 1aCOB | jleKIMH | MpPaKTHYECKHE KOHTPOJIA
3aHATHSA
8. Monyanb 8: BHepeHHe H ynpaBJieHHe 0TKa30yCTOMYMBOM KIacTep H3aliu.
8.1 [InaHHpOBaHHE OTKA30yCTOHMYHUBOTO 04 04 0
KJIacrepa.
8.2. | Co3maHue U HaCTPOMKa HOBOTO 04 04 0
OTKAa30yCTOHYHBOIO KIIACTepa.
8.3 | OO0cuyXuBaHHE 0TKAa30yCTOHMYHUBOTO 0,3 0,3 0
KJIacrepa.
8.4 YcTpaneHue Heloaaao0K 04 04 0
OTKAa30yCTOHYHBOIO KIIACTepa.
8.5 Peammzanus caiita BEICOKOH 0,5 0,5 0
JTOCTYIIHOCTH C «pacTAHYTBIMY (stretched
cluster) kmactepom.
8.6 |Jlaboparopnas paborta: Peamu3zamms 1,2 0 1,2
OTKAa30yCTOHYHBOIO KIIACTepa.
8.7 | JlaGopartopHas paboTa: YpaBieHHe 1,3 0 1,3
OTKAa30yCTONYHBBIM KIIaCTEPOM.
HTOTI'O 4,5 2,0 25 I'pynnosoit
ompoc
9. Moaynb 9: BHeipeHne 0TKa30y CTOMYHUBOr0 KlacTepa JI BUPTYalbHbIX MamuH Hyper-V.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeEMa 1aCOB | jleKIMH | MpPaKTHYECKHE KOHTPOJIA
3aHATHSA
9. Monyasb 9: BHeIpeHHe 0TKa30yCTOMYHBOr0 KIacTepa s BUPTYyaldbHbIX MamnuH Hyper-V.
9.1 O030p unTerpamuu Hyper-V ¢ 04 04 0
OTKAa30yCTONYHBBIM KIIaCTEPOM B
Windows Server 2016.
9.2 |Breapenue u mojjepkKka BUPTYaIbHBIX 0,5 0,5 0
MamuH Hyper-V Ha 0TKa30yCTONYHBBIX
KIIacTepax.
93 KmroueBpie 0cOOEHHOCTH 04 04 0
BHPTYaJIM3alllH B KIACTEPHOH cpeJie.
9.4 |JlaGoparopHas padota: Peammzanus 1,2 0 1,2

0TKa30yCTOHYHBOrO Kinactepa ¢ Hyper-
V.




BCETO 2,2 1,2 1,0 I'pynnosoit
ompoc
10. Monyns 10: BanancupoBka Harpy3ku ceTn Network Load Balancing (NLB).
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 1aCOB | jleKIMH | MpPaKTHYECKHE KOHTPOJIA
3aHATHSA
10. | Moayasn 10: banancuposka Harpy3ku ceTH Network Load Balancing (NLB).
10.1 [O0630p NLB-Kk1acTepos. 0,5 0,5 0
10.2 |[Hacrpoiika NLB-knacrepa. 0,5 0,5 0
10.3 |IImanupoBanue BHeapeHnus NLB. 0,5 0,5 0
10.4 |JIaGoparopHas padoTa: BHenpeHue 1,3 0 1,3
NLB-kmacrepa.
BCETO 2.8 1,5 1,3 I'pynnosoit
ompoc
11. Moayns 11: Co3ganue u ynpaBlieHHe 00Opa3aMH pa3BepThIBAHUSA.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 1aCOB | jleKIMH | MpPaKTHYECKHE KOHTPOJIA
3aHATHSA
11. |Moayab 11: Co3naHue H ynpaBJjeHHe 00pa3aMi pa3BepTbIBaHHS.
11.1 |BBeneHue B pa3BepThIBaHHE 00Pa30B. 04 04 0
11.2 [Co3pganue u ynpasieHrue o0pa3zaMu 0,2 0,2 0
pa3BepThIBaHHS ¢ MoMomB0 Microsoft
Deployment Toolkit (MDT).
11.3 |Cpena BupTyanu3aiyu I8 pa3IdndHbIX 0,5 0,5 0
pabo4YHX HArpy30K.
11.4 |JlaGoparopHas padora: Mcrions3oBaHue 1,3 0 1,3
MDT s pazBepTeiBaHHS Windows
Server 2016.
BCETO 24 1,1 1,3 I'pynnosoit
ompoc
12. Moayns 12: YnpasieHue, MOHUTOPHHT H IOJJIep;KKa BO BpEMS YCTAaHOBKH BHPTY AIbHOH
MaIIHHBL.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
12. |Moayasb 12: Yapas./ieHrne, MOHHTOPHHT H MOJJAEP:KKA BO BpeMsl YCTAHOBKH BHP TYaJIbHOMH
MaIlHHbI.
12.1 [O630p Windows Server Update Services | 0.4 0.4 0
(WSUS) 1 napaMeTpOB pa3BepThIBAHHS.
12.2 |IIpomecc ynpasieHHs 0OHOBICHHSIMH C 0,5 0,5 0
nomomsro WSUS.
12.3 [O630p PowerShell Desired State 0,6 0,6 0

2

Configuration (DSC).

2
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12.4 [O630p cpencts MoHuTOpHHTa Windows 0,5 0,5 0
Server 2016.
12.5 [Hcnonb3oBaHne MOHHTOPA 02 02 0
npousBoauTeTbHOCTH Performance
Monitor.
12.6 | MOHHMTOPHHT KypPHAIOB COOBITHIA. 0,5 0,5 0
12.7 |JlaGoparopHas padoTa: BHenpeHue 1,2 0 1,2
WSUS u pa3BepThiBaHH€e 00HOBICHHH.
12.8 |JlaGoparopHas paboTa: MOHUTOPHHI H 1,2 0 1,2
ycTpaHeHHe Henmonagok Windows Server
2016.
HTOTI'O 5,1 2,7 24 I'pynnosoit
ompoc
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III. OPT'AHU3BAIMOHHO-IIEJAT OI'HYECKUE VCJIOBHUS PEAJIM3ALTMHA
ITPOIPAMMBL

3.1 TpeOGoBanus Kk megaroraMm

K  peamsanum nporpaMMmsl  JIONYCKArOTCAd — Ielarorudeckie  paOOTHHKH — C
COOTBETCTBYIONIHM YPOBHEM TpodecCHOHAThbHOTO 0O0pa3oBaHHA, a Takke C YUeTOM
TpeGoBaHUI, NPO(dECCHOHATHHOIO CTaHIapTa, YTBepkaeHHOMY [Ipuka3zoMm MunTpyaa Poccrn
ot 08.09.2015 N 608 "OO yTBepkAeHHH TMpodeccHOHaTbHOrO cTraHmapTa "[lemaror
npodeccHOHATbHOTO 0O0y4YeHHs, TMPO(ecCHOHATFHOTO 00pa30BaHHUS H JJIONOJHHUTEIHFHOTO
npodeccHoHanbHOTO 00pa3oBaHHA" (3aperucTpHpoBaHo B Munrocte Poccun 24.09.2015 N
38993).

3.2 MaTepHaJ]BHO-TeXHquC-KOC OCHAaIICHHE ITPOIpaMMBI

JUis ocBoeHHS CIyIDaTelsIMH NpPOrpaMMbl ydeOHas ayIuTOpHS YKOMIUIEKTOBaHA
CIIeyoIMHM HabopoM 000pYI0BAHUA:
- CTOJIBI
- CTYJIBA
- MapKepHas 10cKa
- IPOEKTOP

-IIK

KoMmmuiekT o6opyIoBaHHS MOXKET TOMONMHAThCA W (WIH) 3aMEHAThCA 10 Mepe

He0OXOJHMOCTH.

3.3. Y4eOHO-MEeTOIHYECKOe OCHAIIEHHE ITPOrPaMMBbI

1. PyxoBojactBo ciaymarens Student Guide;
2. HHCTPYKIHH IO BEITIOJIHEHHIO TabopaTopHBIX padoT Lab Guide;

3. IlpeseHrammu.

IV.  OLEHOYHLBIE MATEPHAJIBI

Peami3anisi mporpaMMbl MpeJnoyiaraeT HTOTOBYIO aTTECTAIllWI0 CIymiareneil B ¢gopme

3a4eTa, KOTOpBIﬁ IIPOBOOHTCA B ¢0pme MHCBMEHHOI'O TECTA.

V. COCTABUTEJIU I[TPOIPAMMEI
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L OBIIIAA XAPAKTEPHUCTUKA TTPOTPAMMEI
1.1 AKTyaapHOCTh

Hactosimas ~ JomoiHHTeIbHAS npodeccHoHaTbHAS oporpaMma  MOBBIIIEHHS
kBamnukanuu «Obdecmedernne 6e3onacHocTH Windows Server 2016 (20744)» mpeaHa3HadeHa
JUIS JHII, HMEIOIHX cpefHee MpodeccHoHambHOe W (WIH) BbIcIiee oOpa3oBaHHe, THOO JIHIL
TOJyYaroNIuX cpeiHee npodeccHoHanbHOe U (HIH) BhIcIiee 00pa3oBaHHUE.

ConepkaHne NpPOrpaMMbl HalpaBI€HO HAa CO3JaHHE YCIOBHH U1 3HAKOMCTBA
clIymrateledl ¢ COBPEMEHHBIM HHHOBAIMOHHBIM TEOPDETHYECKHM H IMPAKTHYECKHM OIBITOM B
obnactu aqmuHHCTpHpPOoBaHHI OC Windows.

[Iporpamma paspabotaHa B cooTBeTCTBHH ¢ {03-No273 «OO6 oOpa3zoBanuu B PD» ot
29.12.2012r., npukazoMm MunoOpHayku Poccun ot 01.07.2013 N 499 (pen. ot 15.11.2013) "O6
yTBepkIAeHuH [lopsiaka opraHW3allii M OCYIIECTBICHHS 00pa30BaTENbHOH HESTEIBHOCTH IO
JOTIOJIHUTEThHBIM TIpOQecCHOHATBHBIM TporpaMmam", mpHkKazoM Muntpyaa Poccun ot
05.10.2015 N 6841 "OO0 ytBepxkiaeHnn mpodeccHoHanbHOro craHaapTa "CHCTeMHBIH
AJIMHHHCTPATOp HH(OPMAIMOHHO-KOMMYHHKAIIHOHHBIX  cHcTeM"  (3aperncTpHpoBaHO B
Munrocte Poccun 19.10.2015 N 39361); npuka3zom Muntpyaa Poccun ot 1 HOs6ps 2016 1. N
5981 OO0 yTBepxkIeHHH MpodeccHOHaIPHOrO cTaHAapTa "CHemHamucT Mo 0e30MacHOCTH
KOMITBIOTEPHBIX CHCTEM U ceTel"; nmpukazoM Muntpyaa Poccun ot 3 Hos0ps 2016 1. N 608H "O0
YTBEpKIEHUH NpodecCHOHATbHOrO cTaHmapTa "CHelnuaaucT Mo 3ammTe HWHpOpMaluH B
TeJIEKOMMYHHKAITMOHHBIX CHCTeMaxX H ceTsX"; mpuka3oM Munrtpyaa Poccuu ot 3 Hos0ps 2016 1.
N 608H "OO6 yTBepKIeHHH TMpodeccHOHAIBHOrO cTaHmapTa "CroemuamucT IO 3allHTe
HH(OpMaIUH B TeTeKOMMYHHUKAIIHOHHBIX CHCTeMax H ceTsax'"); mpukazoM Muntpyaa Poccunt oT
05.10.2015 N 688n "OO0 yTBepxkIeHHH mpodeccHOHaIpHOro crangapra "CHelHaaIHucT IIo
TEXHHYECKOI MoIepiKKe HHOPMAIHOHHO-KOMMY HUKAIITHOHHBIX cHcTeM" (3aperucTpUpoOBaHO B
Munrocte Pocenn 22.10.2015 N 39412); npukazom Muntpyaa Poccun ot 18.11.2014 N 8961"006
yTBep/KIeHUH TMpodeccHoHaNbHOro  cragaapta "CmermamicT 1Mo — HHPOPMAITHOHHBIM
cucremaM"(3apeructpupoBano B Munrocte Poccnn24.12.2014 N 35361); npukazom MHHTpY1a
Poccun ot 15 cenra6psa 2016 1. N 5221 "OO6 yTBepkaeHHH TpodeccHOHAIRHOIO CTaHIapTa
"Crelra HCcT 10 3aImuTe HHGOpPMAIlHH B aBTOMATH3HPOBAHHBIX CHCTeMax .

CrpeMmurensHoe pa3ButHe [T-texHomormii TpeOyeT OOHOBIEHHS  COAEPKAHHA
npodecCHOHATHHBIX MPOrPaMM B CBSI3H C H3MEHEHHSIMH MOTPEeOHOCTEH THIHOCTH, 00IIecTBa U
rocyJapcTBa B JONOJHUTENFHOM 00pa3oBaHHUH. BciencTBHe uero (OpMHUPYETCS COIHATbHBIN
3aKa3 B CHCTeMe MOBBIMIEHHS KBAaTH(DHKAIMH HHKEHEPOB, BhIpAKAIONIHICS B TPeOOBAaHUAX K

TIOBBITIEHHIO MPO]ecCHOHATbHOH KOMIIETEHTHOCTH CIelHaIucTa, paboTaromero B chepe IT.



1.2 Iems 1 3aga4u peanu3aiiu IpOrpaMMbl

[lens JOMOMHHUTENBHOH TpOdeccHOHANbHON MPOrpaMMbl MOBBHIMIEHHS KBAaTH(QHKAIIUH
«O6ecneuenne 6e3omacHocTH Windows Server 2016 (20744)» — Hay4IHTh CIIymaTenei cmocodam

YBeIHYeHHS] YPOBHS 6€301acHOCTH aIMUHHCTPHPY eMOH HH)PACTPYKTYPHI.

Z[JIFI Pealli3allHH IEIH IIPOorpaMMbl HE0OXOIHMO PEIIHTh KOMILIEKC 3a1a4:

* CIIOCOOCTBOBATh BHEJIPEHHI0O B Y4YeOHBIH TpollecC COBPEMEHHBIX 3(eKTUBHBIX
METOJIUK MPOBeIeHHs Ta00PaTOPHBIX PaboT, KOTOPhIE O3BOJISIIOT BRITMOMHATE CI0KHbIE 3aaHUS

Ha pa3/IMYHBIX TOIIONIOTHAX CETH,

* of0ecneuuTh o0Iee MOHUMaHHEe CIIYIIATEIMIMH IIEPCIICKTHB Pa3sBHTHA HT—OTPEICJIH.

1.3 [Inanupyemsie pe3yabTaThl O0YUeHH]

[Iporpamma HampaBieHa Ha NPHOOpETeHHE 3HAHWH, YMEHHH H HABBIKOB CIYIIATeIISIMH,
HEOOXOIHMMBIX IS KaueCTBEHHOTO H3MEHEeHHs NpOo(decCHOHATBHBIX KOMIETEHIHH B paMKax
UMeroIeics: KBaTu(HKaITHH.

Bun mnpodeccHoHAIbHOH esiTeIbHOCTH: ATMHHHCTPHPOBaHHE HH(OpPMAIMOHHO-
KOMMYHHUKAITHOHHBIX (HH()OKOMMYHHUKAITHOHHBIX) CHCTEM.

B pe3ynbTaTe ocBOeHHs yieOHOM JONOTHHTENBHOMH MPOodeCCHOHATBHOI MPOTPaMMEI
noBelmeHns kBamudukaimn «Odecmedenne 6ezonacHoctd Windows Server 2016 (20744)».

Chaywiamens 007131ceH yMenms:
* IPOEKTHPOBATh PEMIEHUS ¢ HCIOJIb30BaHHeM VPN,

* [IPOCKTHPOBATb MaC-]I[TaGpreMBIe PEIICHHA I YIAJICHHOI'O JOCTYIIA.

Chayuwiamens 007131ceH 3HAMb:
* IPHHITUIIEI pa3pabOTKH CTPATErHH IPYIMIOBHIX MOJHTHK;

* IPUHITHITBI pa3paboTKU MOJIeNH pa3pernienui 1 Active Directory.

Cnywiamens 007131ceH 671a0ems:
* HABBIKAMH IUIAHHPOBAHMS H BHEJIPEeHHUS pemeHns Ha 6a3e npotokona DHCP;

* HAaBbIKAMH IIJIAaHHPOBAHHA H BHEJIPCHHA (baﬁJ]OBBIX XPaHHIIHIII.



1.4 TpeboBaHu4 K CIIyIaTeIsIM

JlanHasi ydueOHas mporpamMMa IpeJHa3HAaYeHa IS HHKEHEPOB COMPOBOXKICHHI H
TEXHHYECKOHN TOIEeP/KKH, CIEIHATHCTOB TeXHHYECKHX H HHKEHEDPHBIX CIYKO, CHCTEMHBIX
aJIMHHHCTPATOPOB.

1.5 TpynoemkocTh 00y4eHHS

HopMmatiBHas TpyZ0&EMKOCTh OOyUeHHs IO JaHHOW mporpamme cocrtaBiseT 40 dacos,
BKJIFOYaeT Bce BUBI ayJJHTOPHOHN paboTHI CIIyIaTeNs, BpeMs, OTBOIUMOE Ha KOHTPOJIb KadecTBa

OCBOCHHA CIIYIIATEIIEM IIPOI'PaMMBI.

1.6 ®opwma arrecTanuu

OOydeHHe Mo mporpaMMme 3aBepIlaeTcs MTOrOBOM aTTecTaluel ciymareineid. @opMoi

ATTECTAllHH ABJIICTCA mecin.
.HHI.IEIM, YCIEMHO OCBOHBIIHM JaHHYH IIPpOrpaMMy H IIPOMICAITHM HTOIOBYH aTTECTAITHIO,

BBIJIAIOTCS JOKYMEHTHI O KBaIMH(HKAINH: Y0CTOBEPEHHE O MOBBIMICHAH KBATH(QHKAITHH.
Jluiam, He OCBOMBIIHM JaHHYIO MPOrpaMMy W He NPOIMIEAIAM HTOTOBYI aTTeCTaIlHIo,
BbIJIaeTCs CIIpaBKa O MPOCITYITHBAHHH Kypca 110 TaHHON MpOorpamMMme.

1.7 ®opma oOy4eHns

OO6yueHuHe mpeTycMaTpuBaeT 04Hy0 GopMy o0ydeHHs (C OTPBIBOM OT paGOThI).



IL. COJEPXAHHUE IIPOI'PAMMEBI

2.1 VueOHBIH I11aH

JlomoTHATETFHOH TPOdeCCHOHATBHON MPOrPaMMEbI TIOBHIICHAS KBaTH() HKAITHH
«Obecmeuenne 6ezomacHoctd Windows Server 2016 (20744)»

Cpok o0y4denus: 40 gacos.
PexxuM 3aHATHIL: 8 4acOB B JIeHb

No HaunmeHoBanme Bcero, B ToMm 4ncrne ®opmMma
pa3[ienoB H TeM 9acoB | JIEKIIHH | MPaKTHYECKHe KOHTPOJIS
3aHATHSA

1. Monyas 1: Arakud. onpenenerune| 1,8 1,0 0,8 I'pynunosoit
Opemnreii # HHCTPYMeHTHI Sysinternals. ompoc

1.1. | Ommcanue aTak. 04 04 0

1.2.  |Onpenenenue Opemen. 0,6 0,6 0

1.4. [|JIaGoparopHas pabota: Omnpenenenue| 0.8 0 0,8
OCHOBHBIX OpeIlei U CTpaTerHH PeakKIiu
Ha HHIAJIEHTHI.

2. Monyasp 2: 3amuTa y4eTHbIX JaHHbIX | 5,1 3,0 2,1 I'pynunosoit
H NIPUBWIETHP 0BAHHBIX 10CTYIIOB. ompoc

2.1. |[Omucanue MoJb30BaTEIbCKUX IPaB. 04 04 0

2.2. | VderHsble 3anmcH KOMIBIOTEPOB U ¢y k0.| 0.4 04 0

2.3. |3amura y4eTHBIX JaHHBIX. 0,7 0,7 0

2.4. |PaGoumne CTaHITHH c| 0,3 03 0
OPHBIWIETHPOBAHHBIM  JOCTYIIOM H
CEPBEPHI JOCTYIIA B BBIIEIIEHHON 30HE

2.5. [(Jump Servers). 0,8 0,8 0

2.6. |Pemenwe pmmg maponendn nokamsHoro| 04 04 0
ammuHHCTpaTopa (LAPS).

2.77. |JlaGopatopHas paOora: IIpumeHeHHe 1 0 1
I0JIb30BaTENbCKHX IpaB. OMIIHIA
0€e30MacHOCTH U IPYIIIOBBIX

2.8. [|JlaGoparopHas pabGora: Hacrponka u| 1,1 0 1,1
pa3BepThBanue LAPs.

3. Monyas 3: Orpannvenne upas| 1,9 0,8 1,1 I'pynunosoit
aJMHHHCTPaTOpa mpH mnomomu Just ompoc
Enough Administration (JEA).

3.1. |Ommucanne JEA. 04 04 0

3.2. |IIpoBepka u pa3pepThiBaHue JEA. 04 04 0

3.3. |JlaGopatopnas paGora: OrpanwdeHue| 1,1 0 1,1
aJIMUHHCTDATHBHBIX IPUBHJIETHH IPH
nomomu JEA.

4. Monyab 4: Yupasienune| 2,3 1,2 1,1 I'pynunosoit
NPUBWIETHPOBAHHBIMH  JOCTyHIAMH ompoc
(PAM) 1 aiMHHHCTpPAaTHBHbIE Jleca.

4.1. |Jleca Enhanced Security Administrative| 0,4 0.4 0




Environment (ESAE).

42. |[0O0630p Microsoft Identity Manager| 0,3 0,3 0
(MIM).

4.3 0O030p agmunucTpupoBanud JIT u PAM. | 0,5 0,5 0

4.4 Jlabopatopnass padota: Orpanudenme| 1,1 0 1,1
OpPHBWIETHH  aJMHHHCTparopa  IpH
nomommu PAM.

S. Monyab S: IIporuBocTOSIHHEE | 2,7 1,5 1,2 I'pynnosoit
BPEIOHOCHOMY NPOrpaMMHOMY ompoc
obecnevYeHHIO U MPe0TBPaIlleHHe YP 03

5.1. |Hacrtpoiika u ymnpapnerne Windows| 0,3 0,3 0
Defender.

5.2. | OrpannyeHue nmporpamMmmuoro| 0,3 0,3 0
obecrieyeHHs.

53 Hacrpoiika H Hcoonp3oBanue | 0,3 03 0
komnoHeHTa Device Guard.

5.4. |Pa3BepThiBaHHe H Hcoonp3oBanue | 0,6 0.6 0
Enhanced Mitigation Experience Toolkit
(EMET).

5.5. |JlaGopatopHas paGota: OOecneyenue| 1,2 0 1,2
6e3omacHocTH npu momomu AppLocker.

Windows Defender.

6. Monyab 6: AHa/IM3 aKTHBHOCTH mpu| 2,2 1,3 0,9 I'pynnosoit
MOMOINH PpACHIAPEHHOr0 AayAuTa H ompoc
AHAJIN32a )KYPHAJIOB.

6.1. |O0630p ayaura. 04 04 0

6.2. |PacummpeHHbIN ayIHT. 0,3 0,3 0

6.3. |Bemennme xypHama u ayaur Windows| 0.6 0,6 0
PowerShell.

6.4. |JlaGopatropHas paGota: Hacrpoiika| 0,9 0 0,9
PAacCIIHpPEHHOTO ay IHTa.

7. Moayas 7: PasBeproiBanme wu| 1,8 0,8 1,0 I'pynnoBoit
HacTpoiika  Microsoft Advanced ompoc
Threat Analytics (ATA) u Microsoft
Operations Management Suite (OMS).

7.1. |Pa3BepTeIBaHHe H HacTpoiika Advanced| 04 04 0
Threat Analytics (ATA).

7.2. |Pa3BepThIBaHHe H HacTpoiika Operations| 0.4 04 0
Management Suite (OMS).

73 Jlaboparopnas paborta: PassepreiBanue| 1,0 0 1,0
Advanced Threat Analytics (ATA) u
Operations Management

8. Monyab 8: Obecneuenne| 1,9 0,9 1,0 I'pynnosoit
0e30MacHOCTH HH(]pPacTPyKTYpPHI ompoc
BHPTYAJTH3AIHH.

8.1. |3ammumenHas ¢padpuka (Guarded Fabric).| 0,3 0,3 0

8.2. | DxpaHHpOBaHWE BHpTyalbHble MamMHBI [ 0,6 0,6 0




U BHPTYaJIbHBIC MAIHHEI C TIOIePIKKOI
i poBaHHS.

83 Jlabopatopras pabGora: 3ammumenHas| 1,0 0 1,0
dadpuka (Guarded Fabric) ¢ mpoBepkoit
JTOBEPHS

9. Monyab 9: Obecneuenune | 2,7 1,2 1,5 I'pynnosoit
0e30MacHOCTH pa3padoTKu ompoc
NPUJIOKEHHIl H CepBePHBIX HAIPY30K
HHQPACTPYKTYPBHI.

9.1. |Hcmomn3oBanme Security Compliance| 0,3 0,3 0
Manager (SCM).

9.2. |Baenenne B Nano Server. 04 04 0

9.3. [Omucanue KOHTEHHEPOB. 0,5 0,5 0

9.4. |JlaboparopHas pabora: McnonszoBanme| 0,5 0 0,5
Security Compliance Manager (SCM).

9.5. [JlaGopartopHas padota: Pa3BepThiBaHHE H 1 0 1
HacTpolika Nano Server.

10. |Moayas 10: IlnanupoBanue u 3amura| 1,7 0,7 1,0 I'pynnosoit
JAHHBIX. ompoc

10.1. |ILmanupoBaHue H BHenpeHue | 0.4 04 0
i poBaHHS.

10.2. |IInanupoBaHue u BHeapeHHe BitLocker. 0,3 0,3 0

10.3. [JIaGoparopHasa pa®ora: 3amura JaHHBIX | 1, 0 1,0
npu oMot mudpopanusa 1 BitLocker.

11. |Moayar» 11: Onormammszaous u| 3,2 1,8 1.4 I'pynnosoit
obecneveHne Oe30MacHOCTH (PaiI0BBIX ompoc
CIIYKO.

11.1. | ducmeruep pecypcoB daitmoBoro| 0,6 0,6 0
cepBepa (FSRM).

11.2. |IIpumeHeHue ynpasiaenus | 0,6 0,6 0
K1accudukammedl W 3agad yIpaBIeHHS
daitmamu.

11.3. |/ Iunamudeckoe ympaBiaeHue pocrymoM| 0,6 0,6 0
(DAC).

11.4. [JIaGoparopHasa padorta: Hactpoiika kgor| 04 0 04
H npoBepkH daiinos (File Screening).

11.5. |JIaGoparopHas paGora: IIpuMeHeHHe 1 0 1
JUHAMHYECKOTO YTPAaBIEHHS IOCTYIIOM
(DAC).

12. |Monayanb 12: Obecneuenne | 2,7 1,3 1.4 I'pynnosoit
0e30MACHOCTH ceTeBOro Tpauka mpH ompoc
MOMOINH MeKCeTeBbIX JKPaHOB H
mudpoBaHus.

12.1. [Ommcanue cereBbix yrpo3 6e3omacHocTH.| 0.3 0,3 0

12.2. [Omncanme Windows Firewall with| O, 0, 0
Advanced Security (WFAS).

12.3. [Hacrtpoiika IPSec. 04 04 0




12.4. |Datacenter Firewall. 0,4 0,4 0
12.5. |[JIaGopatopnas pabGorta: Hactpoika| 14 0 14
Windows Firewall with Advanced
Security (WFAS).
13. |Moayanb 13: Obecneyenne | 3,5 2,0 1,5 I'pynnosoit
0e30MACHOCTH ceTeBOr0 TpauKa. ompoc
13.1. [VYrpossl Oe3omacHocTd cetd u mpaBuia| 0.5 0,5 0
0€30MacHOCTH IO AKTIOYeHHI.
13.2. |Hactpoiika pacmmupeHHbIX mmapamerpoB| 0.5 0,5 0
DNS.
13.3. [IIpoBepka cereBoro Tpaduka mpu| 0,5 0,5 0
nomom Microsoft Message Analyzer.
13.4. [OOGecneuenne ©Oe3zomacHoCcTH Tpaduka| 0,5 0,5 0
SMB u anam3 Tpaduka SMB.
13.5. |JIaGoparopHas pabora: OOecnedenue| 0.5 0 0,5
6e3zomacHocTd DNS.
13.6. |JlabopatopHas  paborta:  Microsoft 1 0 1
Message Analyzer u mudposanue SMB.
14. |Moayas 14: OoHoBaenme Windows| 4,5 1,5 3,0 I'pynnosoit
Server. ompoc
14.1. [OG30p WSUS. 0,8 0,8 0
14.2. |Pa3BepTriBanme 0OHOBJICHHH mpu| 0,7 0,7 0
nomommu WSUS.
14.3. |[JIaGopatopHas paGora: Baenpenuwe| 3.0 0 3.0
yIIpaBJIeHUS! 0OHOBICHUSIMH.
Bcero: 38 19 19
HAToroBbiii KOHTPOJIb 3HAHHH 2 0 0 DJIeKTPOHHOE
TecTHPOBaHHE
Hroro: 40 19 19

2.2 KaneHaapHBIi yaeOHbIH rpaduk

3aHATHA MPOBOIATCS S5 pa3 B Helemo o 8 akageMHuecknx acoB (1 ak. gac - 45 MHHYT).

Bceero B mepuojie o0yueHHs — oJHa yueOHas Hefens. YdeOHas HeJlels He MpHBS3aHA K Hadaly

WIH OKOHYAHHIO Y4eOHOro M KajdeHZapHoro roja. (QopMHpOBaHHE TPYIMBI CIyIIaTeneH

IMPOHCXOIHT B TCUCHHE BCCI'O KAICHAAPHOT'O roa.

Cpoxu 1 (D1 (21
o0y4enHs | qHu 1 1
Bupn 3anatuii A A A AN

A — ayTUTOPHBIE 3aHATHS

W — urorosas arrecTamus




2.3 PaGouag nporpamMmma y4eOHBIX IIPeAMETOB

JOTIOJTHUTETHHOI PO eCCHOHAIBHON MPOrpaMMBbl TIOBBIINIEHHS KBATH)UK AT

«Obecneuenne 6ezomacHocTH Windows Server 2016 (20744)».
VYyeOHO-TeMaTHYeCKHi ITaH

1. Monynb 1: ATaku. onpeaesieHHe Opelneil H HHCTPYMeHThI Sysinternals.

No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma

TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA

1. Monyasb 1: ATakn. onpenesieHne Openleii # HHCTPYMeHTHI Sysinternals.

1.1. |Ommcanue aTak. 04 04 0

1.2.  [Onpenenenue Opemei. 0,6 0,6 0

1.3. [JlaboparopHas padota: Onpenenenue 0,8 0 0,8

OCHOBHBIX Opelneil H CTpaTeruu peakIiuu
Ha WHITHJEHTHI.

HTOTI'O 1,8 1,0 0,8 I'pynnosoit
ompoc
2. Moaynb 2: 3amMTa Y4e THBIX JaHHBIX U NPHBIWJIETHP 0BAHHBIX J0CTYIIOB.
No HaunmeHoBanme Bcero, B ToMm 4ncrne ®opmMma
Tema pa3aennoB U TeM 4acoB | JIEKIHH | MpPaKTHYECKHe KOHTPOJIA
3aHATHA
2. Monyasb 2: 3amiTa Y9eTHBIX JAHHBIX H IPHBWIETHP OBAHHbBIX JOCTYIOB.
2.1. |Omnmcanue noJb30BaTEIbCKHX IIPaB. 04 04 0
2.2. |VYderHsle 3amucH KOMIIBIOTEPOB H 04 04 0
CIIy k0.
2.3. |3amura y4eTHBIX JaHHBIX. 0,7 0,7 0
Paboune cTaHIHH C 03 03 0

IMPHBHIICTHPOBAHHBIM JOCTYIIOM H
CEPBEPLI JOCTYIIA B BBIJICTICHHOH 30HE

2.5. [(Jump Servers). 0,8 0,8 0

2.6. |Pemenwne 11g maposiei JJIOKaIbHOTO 04 04 0
ammuHHCTpaTopa (LAPS).

2.7. |JlaGoparopHas padorta: ITpuMeHenne 1 0 1
M0JIb30BATENbCKUX MPAB. OIIIHI
0€e30MacHOCTH U IPYIIIOBBIX

2.8. |JlaboparopHas padora: HacTpoiika u 1,1 0 1,1
pa3BepThBanue LAPs.
HTOTI'O 5,1 3,0 2.1 I'pynnosoit
onpoc
3. Moayms 3: OrpannyeHne npaB aAMHHACTpaTopa npu nomomu Just Enough
Administration (JEA).
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
3. Monyas 3: OrpanuveHue npas agiMaHucTpaTopa npu nomomu Just Enough Administration

10




(JEA).

3.1. |Ommucanne JEA. 04 04 0
3.2. |IIpoBepka u pa3BepThiBaHue JEA. 04 04 0
3.3. |JlabGoparopHas paGora: OrpaHu4YeHHe 1,1 0 1,1
aJIMUHHCTPATHBHBIX IPUBWIETHH IIPH
nomomu JEA.
HTOTI'O 1,9 0,8 1,1 I'pynnosoit
ompoc
4. Monynb 4: YipasJ/eHre npuBWIernp oBaHHbIMHA AocTynamu (PAM) n
AJMHHHCTPATHBHBIE JIeca
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
4. Monyas 4: Yopasienne npaBiJerapoBanabiMu qoctynamMu (PAM) u agMHHHCTPaTHBHbIE
Jeca
4.1. |Jleca Enhanced Security Administrative 0,4 0,4 0
Environment (ESAE).
4.2. [0O0630p Microsoft Identity Manager 0,3 0,3 0
(MIM).
4.3. [O0630p apmunucTpuposanus JIT u PAM. [ 0,5 0,5 0
4.4. [JlaGoparopHas padota: OrpaHu4ieHne 1,1 0 1,1
NPHBIIETHH aJIMHHHCTPATOPa IpH
nomommu PAM.
HTOTI'O 23 1,2 1.1 I'pynnosoit
ompoc
5. Moayms 5: IlpoTHBOCTOSIHHE BPeIOHOCHOMY MPOrpaMMHOMY oOecnieYeHHI0 H
NpeJoTBpalleHne YIPo3.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
5. Monyas S: IIpoTHBOCTOSIHHE BPeJOHOCHOMY MPOrPAaMMHOMY o0ecriedeHHI0 H
NpeIoTBpalleHne yrpos.
5.1. |Hactpoiika u ynpapierane Windows 0,3 0,3 0
Defender.
5.2. | OrpanuyeHHe IMPOrpaMMHOTO 0,3 0,3 0
obecrieyeHHs.
53 Hacrpoiika 1 ucmosis3oBaHue 03 03 0
komnoHeHTa Device Guard.
5.4. |Pa3BepThIBaHHE U HUCIIOJIB30BAHHE 0.6 0.6 0
Enhanced Mitigation Experience Toolkit
(EMET).
5.5. |JlaGopatopHas padota: O0ecneueHne 1,2 0 1,2
6e3omacHocTH nipu oMot AppLocker.
Windows Defender.
HTOTI'O 2,7 1,5 1,2 I'pynnosoit
ompoc
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6. Moaynp 6: AHAJIH3 aKTHBHOCTH NMPH MOMOIIH PACHIHPEeHHOI0 ayIHTA H aHAJH3a

KYPHAJIOB.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
6. Moayas 6: AHaIH3 aAKTHBHOCTH NPH MOMOINH PACIIHPEHHOI0 ayINTa H AHAJIN3A KYPHAI0B.
6.1. | O0630p ayaura. 04 04 0
6.2. |PaclupeHHBIN ayIHT. 0,3 0,3 0
6.3. |Benenne xypHana u ayaut Windows 0,6 0,6 0
PowerShell.
6.4. |JlabGoparopHas paGorta: HacTpoiika 0,9 0 0,9
PAacCIIHpPEHHOTO ay IHTa.
BCETO 2,2 1,3 0,9 I'pynnosoit
ompoc
7. Monayms 7: Pa3BepTbiBanue H HacTpoiika Microsoft Advanced Threat Analytics
(ATA) u Microsoft Operations Management Suite (OMS).
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeEMa 1aCOB | jleKIMH | MpPaKTHYECKHE KOHTPOJIA
3aHATHSA
7. Monyas 7: Pa3BeproiBanue u HacTpoiika Microsoft Advanced Threat Analytics (ATA) n
Microsoft Operations Management Suite (OMS).
7.1. | Pa3BepThiBaHHe H HacTpoiika Advanced 04 04 0
Threat Analytics (ATA).
7.2. |Pa3BepThIBaHHe H HacTpoiika Operations | 0,4 04 0
Management Suite (OMS).
7.3. |JlabGoparopnas paGorta: Pa3BepTriBaHNe 1,0 0 1,0
Advanced Threat Analytics (ATA) u
Operations Management
HTOTI'O 1,8 0,8 1,0 I'pynnosoit
ompoc
8. Monys 8: Obecniedenne 6e30MacHOCTH HHPPaCTPYKTYPbl BHP TYaJH3a UM
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
8. Monyas 8: OdecnedeHHe 0e30MaCHOCTH HHPPACTPYKTYPHI BHPTYAJIH3AHH.
8.1. |3ammumenHas ¢adpuka (Guarded 0,3 0,3 0
Fabric).
8.2. | DxpaHHpOBaHHE BUPTYAJIbHbIE MAIIAHBI 0,6 0,6 0
U BUPTYyalbHbIE MAalIUHBI C MOJIEPKKOH
i poBaHHS.
8.3. |JIaGopartopHas padoTa: 3amuieHHas 1,0 0 1,0
dadpuka (Guarded Fabric) ¢ npoBepkoit
JTOBEPHS
HTOTI'O 1,9 0,9 1,0 I'pynnosoit
ompoc
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9. Moxaynb 9: OdecniedeHne 6e30MaCHOCTH Pa3padoTKH NPHJIOKEHHH H cepBePHBIX

HAIPY30K HHPPACTPYKTYPHI.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
9. Monyab 9: ObecniedeHue 6e30MacHOCTH Pa3padoTKH NPUJIOKeHHI H cepBepPHbIX HATPY30K
HHPPaCTPYKTYPHI.
9.1. |Hcnomp3oBanne Security Compliance 0,3 0,3 0
Manager (SCM).
9.2. |Baenenne B Nano Server. 04 04 0
9.3. [Omnmcanue KOHTEHHEPOB. 0,5 0,5 0
9.4. [|JlaboparopHas padora: Mcrons3oBaHue 0,5 0 0,5
Security Compliance Manager (SCM).
9.5. [JlaGoparopHas padota: Pa3BepThiBaHHe 1 0 1
U HacTpolika Nano Server.
BCETO 2,7 1,2 1,5 I'pynnosoit
ompoc
10. Moayns 10: IlnaHupoBaHue W 3aIIIHTA JAHHBIX.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
10. |Moayasb 10: ILltanHupoBaHie W 3alIUTa JAHHBIX.
10.1. |ILmaHMpoBaHHE U BHEAPEHHE 04 04 0
mUdpOBAHHUS.
10.2. |TInarupoBanue u BHeapeHue BitLocker. 0,3 0,3 0
10.3. | JIaGopartopHas paboTa: 3ammra JaHHBIX 1, 1,0
npu oMot mudpopanusa 1 BitLocker.
BCETO 1,7 0,7 1,0 I'pynnosoit
ompoc
11. Moayns 11: OnTaMH3aus B odecnevdeHHe 6e30MacHOCTH (AIOBBIX CIYKO.
No HanMeHoBaHHe pa3enoB H TeM Bceero B ToM uncie ®opma
TeMa 9acoB | pekimu | MpaKTHYeCKHe KOHTPOJIA
3aHATHSA
11. |Moayas 11: OnTuMu3anusa u odecnedeHne 0e30MacHOCTH (PAIIOBBIX CIIYKO.
11.1. | ducmerdep pecypcoB ¢ailtoBOro 0,6 0,6 0
cepsepa (FSRM).
11.2. |IIpumeHeHHe yIIpaBIeHUA 0,6 0,6 0
KIaccHUKaImel 1 3a1a4 yIpaBIeHHs
daitnamu.
11.3. | /luHamMu4ecKoe yIpaBIeHHe JOCTYIIOM 0,6 0,6 0
(DAC).
11.4. |JIaGoparopHas padora: HacTpoiika KBOT 04 0 04
U poBepkH daitnos (File Screening).
11.5. | JIaGopartopHas padota: IIpumeHeHne 1 0 1

JHHAMHYECKOT O YIIPABJICHHA JOCTYIIOM
(DAC).




BCETO 3,2 1,8 14 I'pynnosoit
ompoc
12. Moayns 12: [IpoekTHpOBaHHE U peaan3alis 3alliuThl CETH.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 1aCOB | jleKIMH | MpPaKTHYECKHE KOHTPOJIA
3aHATHSA
12. | Moayab 12: ObecniedeHHe 6€30MaCHOCTH ceTeBOro TpaguKka MpH MOMOIIH MeKceTeBbIX
IKPaHOB 1 MHAQpPOBaHHUS.
12.1. |Onmcanue ceTeBBIX YIPoO3 0,3 0,3 0
0e30MacHOCTH.
12.2. [ Omucanne Windows Firewall with 0,2 0,2 0
Advanced Security (WFAS).
12.3. |Hacrpoiika IPSec. 04 04 0
12.4. | Datacenter Firewall. 0,4 0,4 0
12.5. |JIaboparopHas padota: HacTpolika 14 0 14
Windows Firewall with Advanced
Security (WFAS).
HTOTI'O 2,7 1,3 14 I'pynnosoit
ompoc
13. Moaynb 13: ObecneueHne 6e30MacHOCTH CeTeBOT0 TpadHKa.
No HaumeHoBaHMe pa3eloB U TeEM Bcero B ToMm 4ncrne ®opmMma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
13. | Monayab 13: ObecnieueHHe 6€30MaCHOCTH ceTeBOro Tpaduka.
13.1. [ Yrpo3sl 0e3011aCHOCTH CETH U IPaBHIIA 0,5 0,5 0
0€30MacHOCTH IO AKTIOYeHHI.
13.2. |Hacrpoiika pacIiipeHHbIX TapaMeTPOB 0,5 0,5 0
DNS.
13.3. [IIpoBepka ceTeBoro Tpaduka mpu 0,5 0,5 0
noMomiu Microsoft Message Analyzer.
13.4. [OGecneuenne 6e30macHOCTH TpadHKa 0,5 0,5 0
SMB u anami3 Tpaduka SMB.
13.5. | JIaGopartopHas paborta: ObGecnieueHue 0,5 0 0,5
6e3zomacHocTd DNS.
13.6. |JIaGopaTtopHas padoTa: Microsoft 1 0 1
Message Analyzer u mudpopanne SMB.
HTOTI'O 35 2,0 1,5 I'pynnosoit
ompoc
14. Monynb 14: O6HoBIeHHe Windows Server.
No HanMeHoBaHHe pa3enoB H TeM Bceero B ToM uncie ®opma
TeMa 9acoB | reKIHH | MpaKTHISCKHE KOHTPOJIA
3aHATHSA
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14.

Monyas 14: OoHoB1eHHe Windows Server.

14.1. [O6G30p WSUS. 0,8 0,8 0
14.2. |Pa3BepThiBanuie 0OOHOBICHHI IPH 0,7 0,7 0
nomommu WSUS.
14.3. |JIaGoparopHas padoTa: BHenpeHue 3,0 0 3,0
yIIpaBJIeHUS! 0OHOBICHUSIMH.
HTOTI'O 4,5 1,5 3,0 I'pynnosoit
ompoc
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III. OPT'AHU3BAIMOHHO-IIEJAT OI'HYECKUE VCJIOBHUS PEAJIM3ALTMHA
ITPOIPAMMBL

3.1 TpeOGoBanus Kk megaroraMm

K  peamsanum nporpaMMmsl  JIONYCKArOTCAd — Ielarorudeckie  paOOTHHKH — C
COOTBETCTBYIONIHM YPOBHEM TpodecCHOHAThbHOTO 0O0pa3oBaHHA, a Takke C YUeTOM
TpeGoBaHUI, NPO(dECCHOHATHHOIO CTaHIapTa, YTBepkaeHHOMY [Ipuka3zoMm MunTpyaa Poccrn
ot 08.09.2015 N 608 "OO yTBepkAeHHH TMpodeccHOHaTbHOrO cTraHmapTa "[lemaror
npodeccHOHATbHOTO 0O0y4YeHHs, TMPO(ecCHOHATFHOTO 00pa30BaHHUS H JJIONOJHHUTEIHFHOTO
npodeccHoHanbHOTO 00pa3oBaHHA" (3aperucTpHpoBaHo B Munrocte Poccun 24.09.2015 N
38993).

3.2 MaTepHaJ]BHO-TeXHquC-KOC OCHAaIICHHE ITPOIpaMMBI

JUis ocBoeHHS CIyIDaTelsIMH NpPOrpaMMbl ydeOHas ayIuTOpHS YKOMIUIEKTOBaHA
CIIeyoIMHM HabopoM 000pYI0BAHUA:
- CTOJIBI
- CTYJIBA
- MapKepHas 10cKa
- IPOEKTOP

-IIK

KoMmmuiekT o6opyIoBaHHS MOXKET TOMONMHAThCA W (WIH) 3aMEHAThCA 10 Mepe

He0OXOJHMOCTH.

3.3. Y4eOHO-MEeTOIHYECKOe OCHAIIEHHE ITPOrPaMMBbI

1. PyxoBojactBo ciaymarens Student Guide;
2. HHCTPYKIHH IO BEITIOJIHEHHIO TabopaTopHBIX padoT Lab Guide;

3. IlpeseHrammu.

IV.  OLEHOYHLBIE MATEPHAJIBI

Peami3anisi mporpaMMbl MpeJnoyiaraeT HTOTOBYIO aTTECTAIllWI0 CIymiareneil B ¢gopme

3a4eTa, KOTOpBIﬁ IIPOBOOHTCA B ¢0pme MHCBMEHHOI'O TECTA.
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V. COCTABUTEJIU I[TPOIPAMMEI

Bboromomnos O.A. — renepansnbiii gupekTop OO0 «®Dact Jleitn CTomumay.
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